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Este documento es un modelo de base para la elaboracion de un manual de
procedimientos para un funcionamiento adecuado del Equipo Multidisciplinar Es-
pecializado. Contiene esencialmente un esquema para facilitar la elaboracién de
este manual que recae en las instituciones nacionales participantes en el EME.
En efecto, este manual se tiene que adaptar a las realidades administrativas,
normativas y procesales de cada pais y mas especificamente del ambito de com-
petencia del EME.
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1. Marco general de actuacion: Delincuen-
cia grave y organizada. Caracteristicas ge-
nerales

El ambito de actuacion de los Equipos Multidisciplinares Especializados (EME) son las
diferentes tipologias de delincuencia grave u organizada.

Los procedimientos de trabajo a emplear, deben adaptarse por tanto a las caracteristi-
cas generales de dichas formas de delincuencia, siendo necesario efectuar una primera
aproximacion a las mismas, con objeto de prever una respuesta adecuada y determinar
cuales son los procedimientos de trabajo mas ajustados para cada caso concreto.

Independientemente de los distintos enfoques que puedan existir (convencional sustan-
tivo o adjetivo, criminolégico, doctrinal, etc.) se puede establecer que existe un consenso
general en que la delincuencia grave y organizada es aquélla que responde a las si-
guientes caracteristicas principales:

¢ Finalidad esencialmente econdmica. Su principal objetivo es la busqueda de
beneficios. Cualquier otra finalidad que pueda aparecer (como la busqueda de
cotas de poder e influencia) suele ser instrumental y por tanto subordinada a la
primera.

Esta finalidad es la nota caracteristica de la delincuencia organizada. En el caso
de algunas manifestaciones de la delincuencia grave, el objetivo econémico no
esta tan claro, puede aparecer difuminado e incluso no aparecer.

¢ Implicacién en actividades ilicitas. Para alcanzar sus objetivos, desarrolla ac-
tividades prohibidas por la ley (en algunos casos tipificadas como graves y en
otros no). Secundariamente, y no como objetivo principal, podrian realizar tam-
bién actividades no prohibidas.

En el caso de la delincuencia organizada, lo mas frecuente es que su actividad esté
relacionada con la explotacién de mercados prohibidos o de acuerdo a practicas prohi-
bidas en respuesta a una cierta demanda (drogas, armas, prostitucién, vehiculos de lujo,
piedras o metales preciosos, productos falsificados, etc.).

En el caso de la delincuencia grave, sus actividades son mas variadas y si estuvieran
orientadas a lo econdmico, sus consecuencias consisten en una mera redistribucion de
la riqueza (caso de la mayoria de la delincuencia contra el patrimonio).

Generalmente las organizaciones criminales suelen estar especializadas en determina-
das tipologias delictivas que son las que constituyen el objetivo principal de la organiza-
cion, lo que no excluye que la persecucion de tal objetivo exija la realizacién de algunos
otros actos delictivos instrumentales, ni tampoco la evolucidon hacia nuevas conductas
prohibidas.
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e Asociacién de una pluralidad de personas. Son actividades cometidas gene-
ralmente por un grupo que responde a la idea de organizacién (jerarquia, distri-
bucién de funciones y tareas, y reparto de responsabilidades) que se constituye
de manera expresa para delinquir.

En el caso de la delincuencia grave no siempre es asi (caso por ejemplo de la ciberde-
lincuencia, donde es frecuente la actuacion individual o de varios individuos que operan
de manera concertada pero no organizada).

e Diferentes dimensiones. Pasando desde una actuacién mas o menos indivi-
dual (un delincuente especializado en estafas a través de la red o un ciberpede-
rasta), por la actuacion concertada de un grupo estable de delincuentes y lle-
gando a las grandes corporaciones internacionales del crimen organizado.

e Actividades ilegales complementadas con actividades legales. Muy fre-
cuente en el ambito de la delincuencia organizada de mas alto nivel donde los
beneficios obtenidos provienen de una combinacion de sus actividades ilicitas y
de negocios legales constituidos a su albur. Las actividades legales tienen nor-
malmente como objetivo que el producto de las actividades ilicitas se camufle o
inserte en el mercado como si se tratara de ganancias procedentes de activida-
des legales.

En los casos mas graves, la delincuencia puede llegar a permear las instituciones, afec-
tando incluso a los sectores estratégicos e imbricandose con las élites o jerarquias po-
liticas y desplegando un alto grado de influencia y corrupcion, que resulta dificil diferen-
ciar donde acaba la actividad ilicita y donde empieza la legal.

e Caracter de continuidad en el tiempo. En el caso de la delincuencia organi-
zada, tiene vocacion de perdurabilidad, de modo que la organizacion es perma-
nente, sus miembros pueden ir pasando, pero ella sigue existiendo, se va reno-
vando y adaptando a los nuevos tiempos.

e Empleo de medidas de seguridad. Al operar contra las leyes y los intereses de
los Estados, la delincuencia esta sometida a la persecucién por parte de los ins-
trumentos policiales y judiciales de éste. Igualmente, suele actuar en un mercado
de gran competencia entre grupos delincuenciales.

Por ello, si pretenden actuar durante un periodo de tiempo largo o incluso de modo per-
manente, con independencia de intereses individuales, deben protegerse de las vicisi-
tudes externas, por lo que se suelen dotar de medidas de seguridad variadas (empleo
de alta tecnologia en comunicaciones, uso de violencia extrema, el terror o la corrupcion;
empleo de armas, etc.).

Igualmente, es normal que adopten medidas disciplinarias en el interior de la organiza-
cion, cuya violacién acarreara distintas formas de sancién, por lo habitual de caracter
violento.

e Transnacional. Sin duda la delincuencia se beneficia de la “globalizacion”, con-
siderando la reduccién de los costes de transporte y la extension de conexiones
maritimas, aéreas y terrestres; el aumento de los intercambios comerciales mun-
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diales; los constantes movimientos de personas, mercancias y capitales; el desa-
rrollo de la tecnologia aplicada a las telecomunicaciones o la apertura y elimina-
cioén de fronteras.

Ello unido a la unificacién e interconexion de los mercados financieros nacionales e in-
ternacionales y, en términos generales, la interdependencia creciente de los paises, son
factores que favorecen también la extension del fenémeno de la delincuencia organi-
zada.

e Efectos indeseables en el ciudadano, la sociedad y en los Estados. Son de
diversa naturaleza y afectan no sélo a la vida comunitaria, sino también a la eco-
nomia, a la gobernabilidad y al funcionamiento ordinario de las instituciones pu-
blicas.

Asi, exponen a la poblacién a riesgos sobre su salud, imponen la violencia y el terror,
incitan en ocasiones a la emulacion de conductas criminales y violentas, afectan a las
infraestructuras, crean zonas marginales y provocan ambitos de inseguridad y descon-
fianza que dificultan el desarrollo social y econémico.

Con frecuencia las estructuras que las integran se gestionan como verdaderas corpora-
ciones empresariales, de modo que se convierten en gestores de un comercio organi-
zado que produce y distribuye mercancia, estudia e influye en los mercados ilicitos,
compite o provoca alianzas segun le interese, coloca en circulacion enormes cantidades
de capitales, utiliza una fuerza de trabajo variada y muy importante, emplea medios y
rutas de transporte diversos, se apoya en los sistemas de comunicacion mas modernos
y sobre todo, se adapta a las nuevas condiciones yendo casi siempre por delante de la
respuesta de los Estados y las instituciones

Con los beneficios obtenidos de la actividad ilicita evitan las legislaciones nacionales e
internacionales sobre movimientos de pago y capitales, poniendo en circulacién grandes
cantidades de dinero a través de rutas clandestinas que evitan las fronteras y que que-
dan fuera del alcance del control aduanero y fiscal.

Del mismo modo, el blanqueo de capitales derivado (a veces sofisticado y que aprove-
cha la existencia de paraisos fiscales pero otras veces no tanto), desestabiliza y perturba
las economias, especialmente la de aquellos Estados mas débiles pero afectando igual-
mente a los mas desarrollados, creando una suerte de economias paralelas, un “sector
informal” que no respeta ni leyes ni regulaciones, una superposicion entre la economia
legal y la economia delictiva que puede llegar incluso a dinamizar artificialmente algunos
sectores, pero que en realidad lo que hace es contaminar la economia con dinero sucio,
de modo que reducen los indices de productividad, rebajan o eliminan la competitividad
y desincentivan la actividad empresarial.

Finalmente, otros de los efectos mas importantes es que la delincuencia utiliza la co-
rrupcion y otras formas de influencia, aspirando a consolidar posiciones de poder politico
y actuando como un grupo de presion que intenta controlar las instituciones.

Con ello, se debilitan las estructuras y los valores y fundamentos del estado social y
democratico de derecho; se provoca la quiebra del principio de equidad en el desarrollo
de las politicas publicas al reorientar la distribucion de los recursos no hacia el bien
comun sino hacia los intereses del delincuente, y se crea desconfianza, mediatizando
las creencias y actitudes ciudadanas hacia un sistema que favorece la impunidad, la
falta de transparencia y la ausencia de rendicién de cuentas.
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2. Objetivos

Los objetivos generales de las actuaciones del EME, son los siguientes:

e Desarticular las estructuras criminales. Se trata de identificar a los implicados y
su participacion en los distintos hechos delictivos, recabando indicios para que
en su caso permitan ejercitar la accién penal contra ellos y adoptando medidas
para que cesen en estos hechos ilicitos

e Privar a los participantes en las actividades delincuenciales de los beneficios,
efectos y productos del delito. De este modo toda investigacion criminal llevara
asociada una investigacion patrimonial y extincién de dominio y /o de lavado de
activos que incluira la localizacion de activos criminales en el Estado y en el
extranjero, ya estén a nombre de los directamente implicados en las actividades
delictivas o a nombre de sus familiares, testaferros o sociedades instrumentales.

e Desmantelar sus infraestructuras logisticas y conexiones.

¢ Identificar, proteger, recuperar y reparar a las victimas.

Para ello, es necesario:
e Conocer el funcionamiento y organizacién de las estructuras criminales.

¢ Identificar plenamente a sus integrantes, con especial referencia a sus dirigen-
tes.

e Establecer sus actividades ilicitas (principales y conexas) y el grado de partici-
pacion de sus miembros en ellas.

¢ Identificar las infraestructuras y medios empleados para las actividades ilicitas y
para proteger y/o disimular las mismas, asi como los empleados en las activida-
des licitas de la organizaciéon que pueden servir para blanquear el producto del
delito o ganancias de las actividades ilicitas.

e Determinar las conexiones con instituciones, personas fisicas o juridicas que les
facilitan apoyo, influencia o proteccion.

e Descubrir los beneficios, licitos e ilicitos, obtenidos de la actividad criminal.

o Establecer el patrimonio de los criminales, incluso en el caso de que éste haya
sido obtenido de manera licita, con objeto de que se pueda hacer frente a las
posibles responsabilidades civiles, las costas procesales o incluso las sanciones
penales pecuniarias.

e Prestar atencion personalizada y especifica a las victimas de los delitos, imple-
mentando medidas, directamente o en colaboracion con entidades especializa-
das, que permitan su proteccion, asistencia y recuperacion.
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3. Principios generales de actuacion

La actuacion del EME para la gestidon de los casos, se ajusta a los siguientes principios
generales.

e Lealtad y compromiso. Independientemente de sus instituciones de proceden-
cia, los miembros del EME cooperan lealmente entre si, se comprometen con
los objetivos del Equipo y respetan los procedimientos y normas de trabajo que
se establezcan.

¢ Complementariedad de capacidades. Entre los diferentes miembros del EME,
de acuerdo a las competencias derivadas de sus instituciones de origen y la es-
pecializacién de sus integrantes.

¢ Respuesta integral. Buscando cumplir todos los objetivos citados en el punto 2
y sin descuidar ninguno.

De este modo, y en particular, cualquier investigacién sobre una actividad crimi-
nal completa también debe considerar desde su inicio la realizacion de gestiones
y la practica de diligencias encaminadas a determinar las consecuencias econo6-
micas del delito (investigaciéon patrimonial, localizacién de activos y blanqueo de
capitales).

¢ Planificacion adecuada. La investigacion debe orientarse desde el analisis de
informacion y la generacion de inteligencia.

e Coordinacion nacional. Impulsando la cooperacion o los apoyos desde y con
las instituciones de origen pero también con los diferentes operadores de segu-
ridad, con otros organismos de la administracion, con sectores privados, con el
tercer sector (ONG;s, etc.) y con el ciudadano (individual o con sus agrupaciones
0 asociaciones en el sector civil).

e Colaboracidn internacional. Resulta esencial disponer de una clara vocacion
de cooperacion internacional, desarrollada a través de las herramientas e instru-
mentos previstos en la legislacién y empleando los canales de cooperacion bila-
teral o multilateral.

e Formacioén y actualizacién. Buscando una permanente adaptacion en conoci-
mientos y capacidades a la evolucién de los fendmenos criminales. En coopera-
cion con el ambito institucional, académico o la empresa.

¢ Respeto a la legalidad vigente. Si bien es un principio que se debe suponer, el
EME debe actuar permanentemente preocupado por operar de modo extrema-
damente respetuoso con las previsiones legales.

e Confidencialidad y proteccion de datos personales. Los integrantes del EME
deben guardar reserva, de acuerdo a la normativa nacional vigente, sobre la in-
formacion, sus fuentes, las técnicas, métodos y procedimientos de investigacion
criminal. La informacion y los datos conocidos en el desarrollo de su actividad,
no deben ser destinados a fines distintos a los oficiales y s6lo pueden ser utili-
zados y divulgados a los exclusivos fines del EME y de los destinatarios autori-
zados o previstos legalmente.
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e Transparencia y rendicion de cuentas. Sin estar refiida con la necesaria con-
fidencialidad de los asuntos que pueda gestionar, la actuacién general del EME
exigira presentar de manera publica y trasparente los resultados de sus activida-
des.

4. Reparticion de los roles entre los inte-
grantes del equipo

En esta partida, es imperativo, en funcion del perfil de los miembros del equipo, definir
los roles de cada uno o de cada tipo de integrante, conforme con la legislacion nacional
y las reglas procesales penales. No se trata de definir en este documento una jerarquia
entre miembros del equipo, sino de garantizar que cada uno de sus miembros actue en
conformidad con las responsabilidades de su cargo y la organizacion nacional vigente
en materia de investigacion y persecucion del delito. Se pretende asi evitar cualquier
tipo de confusién, que algunos actores puedan salir del rol que naturalmente tienen que
asumir y de garantizar que, cada uno en su sitio, trabaje para el colectivo.

Los representantes del Ministerio Publico, ...
Los representantes de las fuerzas de seguridad...

Etc.

5. Herramientas de investigacion

Definicién de investigacion criminal. A los efectos del presente documento, se enten-
dera como tal al “conjunto de actividades realizadas con la finalidad de reunir los ele-
mentos de prueba que conduzcan al esclarecimiento de los presuntos hechos delictivos,
el objeto de los mismos, la identificacion de sus autores, la localizacién de los medios e
instrumentos del delito, la de los bienes, productos y ventajas resultantes del ilicito, asi
como cualquier otro indicio util para la sustanciacion de la accién penal”.

4.1. Esquema basico

El esquema basico de una investigacion criminal puede ser el siguiente:

¢ Inicio. Obtencién de informacién. Sobre la actividad criminal. Puede derivar
de una actuacién preventiva o de seguridad ciudadana (una identificacion en
frontera o en la via publica, por ejemplo), de una denuncia formal ante la policia,
el Ministerio Fiscal o los érganos judiciales, de una investigacion interna de una
Administracién Publica o de un Organismo de control, de la colaboracién ciuda-
dana andénima o no formal, de un requerimiento de cooperacion internacional, de
su busqueda activa mediante informadores o colaboradores, etc.



‘,n\ *****
EL PACCTZ i

EUROPA© LATINOAMERICA

PROGRAMA DE ASISTENCIA CONTRA EL CRIMEN TRANSNACIONAL ORGANIZADO

Analisis de la informacion, tanto al inicio como durante todo su desarrollo, con-
trastandola, reforzandola y valorandola.

Es preciso emplear técnicas y herramientas especiales y disponer de acceso a
datos contenidos en repositorios de diferente naturaleza cuya gestion corres-
ponda

Investigacion propiamente dicha. Tiene por objeto obtener indicios y pruebas
de la actividad criminal.

Se realizara mediante el empleo de diferentes técnicas, métodos y procedimien-
tos, frecuentemente todos integrados, algunos de ellos muy complejos, y que
pueden requerir alta cualificacion y especializacion y medios especiales.

Su empleo se ajustara a la previsto en el derecho sustantivo y adjetivo vigente
en cada momento.

De las actuaciones que se practiquen, se debe informar a la Autoridad Judicial
y/o al Ministerio Fiscal y/o contar con su autorizacién expresa.

Las herramientas de investigacion a implementar pueden ser los siguientes (sin
animo exhaustivo):

VIGILANCIAS Y
\J SEGUIMIENTOS.

INTERVENCION DE
COMUNICACIONES
c INTERNETY REDES SOCIALES
DECLARACIONES DE - 2
f: A v e
, PRUEBA PERICIAL
REGISTROS/REQUISAS

ESTUDIO DE
] DOCUMENTACION

CONSULTADE BASES DE
DATOS (ABIERTAS,
PUBLICAS 0 BAJO

MANDATO JUDICIAL)

Explotacién. una vez conocidos y reunidos todos los elementos de la investiga-
cion, se procede a la explotacion, deteniendo a los criminales, interviniendo sus
bienes y practicando diligencias (declaraciones, registros, estudios de documen-
tacion, etc.) para recopilar mas informacién que pueda servir para su incrimina-
cion. También es importante el aseguramiento de los autores, de sus bienes y
de las pruebas.

Para esta fase, se suele requerir el apoyo de unidades especiales (de asalto, de
intervencion, de medios aeronavales, etc.).
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4.2. Métodos de investigacion

El Manual de Procedimientos del EME debe contener un ANEXO explicativo conte-
niendo la normativa legal y el modo de ejecutar cada uno de los métodos y procedimien-
tos de investigacién citados, la forma de volcar los indicios y pruebas obtenidos en in-
formes o diligencias y el modo de gestionar cada investigacion, en una CARPETA OPE-
RATIVA adecuadamente organizada.

El EME puede generar su propia doctrina de trabajo, pero lo I6gico es que incorpore la
de las instituciones de origen de sus miembros.

Igualmente, para el desarrollo de las técnicas mas especiales y que no sean de dotacién
o del conocimiento, el EME puede apoyarse en las capacidades de dichas instituciones
e incluso de terceros.

De modo particular, las técnicas de investigacion citadas se refieren a':

¢ Vigilancias y seguimientos. Se trata de establecer un control operativo integral
de actividades, movimientos y relaciones de los investigados, de los lugares de
interés o de los objetos y medios de transporte que empleen las organizaciones
criminales.

o Entregas vigiladas o controladas. Consiste en permitir la manipulacion, la cir-
culacion y el almacenamiento de mercancias objeto del delito, bien sean legales
o ilegales; en ocasiones, se puede proceder a la sustituciéon de la original con
otros elementos de igual apariencia, pero de nula peligrosidad ni consideracion
ilicita. Requiere preparacion técnica y de trabajo en equipo, asi como actuacio-
nes procesales determinadas con elevados niveles de garantia.

¢ Intervenciéon de comunicaciones. Se entiende por tal la interceptacion de las
comunicaciones telefénicas o telematicas, asi como la sonorizacion ambiental
de las comunicaciones personales mantenidas por los investigados.

e Declaraciones de testigos, victimas o implicados. Es una declaracion de co-
nocimientos efectuada por personas fisicas que habiendo participado en los he-
chos investigados o sin haber participado en ellos conocen de los mismos bien
directamente o por referencias.

También las declaraciones de las victimas o perjudicados pueden tener valor testifical.

En algunos casos, seran absolutamente relevantes y claves las declaraciones de las
personas que actuen bajo la figura del testigo protegido (personas que quieren o deben
colaborar con la Justicia y a los que se les brinda una especial proteccién por conside-
rarse que su actuacion puede generar un riesgo, peligro para su persona, libertad o
bienes o de sus familiares, procedente generalmente de los delincuentes sobre quien
esté declarando) o del arrepentido (herramienta que permite reducir la pena a aquellas
personas que participaron de un determinado delito, pero que dan informacién impor-
tante para la causa, permitiendo agilizar la investigacion).

1 Se sugiere completar cada uno de los puntos, si considerados pertinentes, con elementos de la normativa
nacional vigente
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Los testigos también pueden ser los miembros del EME.

¢ Prueba pericial e informes técnicos. Es una opinién emitida por un experto
relativa a un hecho o circunstancia de la investigaciéon que requiere de conoci-
mientos especiales para ser comprendida a cabalidad (crear conviccion) por
aquél que va a enjuiciar.

Suele consistir en la emision de informes sobre cuestiones técnicas mas o menos com-
plejas elaborados por personas con especificos conocimientos de una materia.

Especial trascendencia para las investigaciones criminales adquieren las pericias crimi-
nalisticas y forenses (balisticas, dactiloscépicas, grafisticas, quimicas, biolégicas, infor-
maticas, acusticas, reconstruccion de escenarios, etc.) las de naturaleza médica, las
toxicologicas y las de caracter econémico.

Las pericias criminalisticas suelen tener su origen en la realizacion de una "inspeccion
ocular", diligencia que tiene por objeto consignar cuantas circunstancias puedan resultar
relevantes o de interés para la investigacion, asi como recoger vestigios (restos bioldgi-
cos, huellas, etc.) u otros indicios o pruebas de la perpetracion del delito. Los indicios
obtenidos, deben ser tratados de modo que se asegure su integridad para lo cual se
extremara el mantenimiento de la cadena de custodia

Pueden ser emitidas también por los miembros del EME o por un tercero requerido para
ello.

e Allanamiento / registros/ requisas. Es una actuacion encaminada a obtener
indicios criminales en el interior de un lugar cerrado, que puede ser la sede, ha-
bitaculo o residencia de una persona fisica o juridica.

o Estudio de documentacién. Consiste en el estudio de informacion plasmada
en diferentes soportes que permitan el archivo y reproduccion de palabras, da-
tos, signos o imagenes, que puede ser valorada como muestra veraz de la au-
tenticidad de un hecho.

De este modo, el concepto de documento se debe considerar en sentido amplio y no
s6lo como el soporte material que incorpora una forma escrita sino también otros como
grabaciones de audio o video, mensajes de voz, correos electronicos, fotografias, ma-
pas, croquis y, en general, todo soporte material que incorpore datos, hechos o narra-
ciones con relevancia juridica.

Los documentos pueden ser de origen publico o privado, teniendo especial relevancia
para la dimension economica de las investigaciones, los de naturaleza mercantil.

e Consultas de bases de datos. Se trata de incorporar a la investigacion datos e
informaciones contenidas en bases de datos o registros publicos, pertenecientes
a las instituciones participantes en el EME o de otros organismos de la Adminis-
tracion publica o entidades privadas a los que se tenga acceso por habilitacion
legal, por convenio o en su caso por autorizacién Judicial o del Ministerio Fiscal.
En particular, debe procurarse que el equipo tenga acceso a las diferentes bases
de datos disponibles que contengan informacion econdémica de las personas in-
vestigadas y sus entornos.
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o Gestion de informadores. Se puede definir de manera muy general, a los cola-
boradores de la justicia (informantes) como “una persona a la que se trata con
confidencialidad y que transmite la informacién y/o presta asistencia a las auto-
ridades competentes”.

El tratamiento de informantes constituye una importante herramienta de investigacion
criminal. La expansion y tecnificacion del crimen grave y organizado y asi como las cada
vez mayores medidas de seguridad que adoptan las organizaciones criminales para di-
ficultar la accion de la justicia, hacen que el empleo de informadores se convierta en un
instrumento de apoyo muy efectivo en el desarrollo de las investigaciones.

Los procedimientos de trabajo apoyados en la gestion de informadores son complejos,
debido entre otras cosas a la dificultad de prever con absoluta certeza sus posibilidades
de éxito, a que el tiempo necesario para su implementacion es generalmente alto, a que
requieren un grado muy elevado de preparacién, especializacién técnica, experiencia y
permanencia por parte de los agentes responsables de su empleo y a que el riesgo
personal para los dichos informadores suele ser muy alto.

La gestion de informadores debe ser una actividad organizada y sujeta a control, de
modo que se permita asegurar la legalidad, integridad y seguridad de las actuaciones y
de los actores participantes; buscando mantener la confianza de las propias fuerzas de
policia, de la poblacién y de los operadores juridicos.

De acuerdo a regulacién legal nacional de la figura de los informantes, la informacion
aportada por éstos podra considerarse como inteligencia y por tanto como fuente de
conocimiento o bien como medio de prueba.

¢ Empleo de medios técnicos especiales. Se trata esencialmente del empleo de
medios de investigacion tecnoldgica, que se utilizaran de acuerdo a la legislacion
nacional, como medio de prueba, como medio de obtencion de inteligencia o
como apoyo para la realizacion de otras actividades operativas (vigilancias y se-
guimientos, por ejemplo).

Las medidas de investigacion tecnoldgica son cada vez mas necesarias para una eficaz
investigacion de las actividades delictivas dado el creciente uso de las nuevas tecnolo-
gias de la informacion y la comunicacion.

Asi, las nuevas tecnologias no solo han propiciado la aparicion de nuevas formas de
delincuencia, sino que constituyen potentes herramientas, tanto al alcance del delin-
cuente, como al servicio de la actividad investigadora de los poderes publicos.

De este modo, junto al gran incremento de la comision de delitos de la mas variada
naturaleza a través de tales tecnologias de la comunicacién, es muy relevante la impor-
tancia, tanto cuantitativa como cualitativa, de la informacion que tales tecnologias pue-
den proporcionar, constituyendo un instrumento extremadamente util para el esclareci-
miento de hechos constitutivos de delito y para la determinacion de la identidad de quie-
nes participan en los mismos.

Entre las medidas de investigacion de esta naturaleza se encuentran (de modo no ex-
haustivo) la interceptacion de las comunicaciones telematicas, la captacion y grabacion
de comunicaciones orales mediante la utilizacion de dispositivos electrénicos, la utiliza-
cion de dispositivos técnicos de seguimiento, localizacidén y captacion de la imagen, el
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registro de dispositivos de almacenamiento masivo de informacion y los registros remo-
tos sobre equipos informaticos.

¢ Internet y redes sociales (big data). Los avances que a nuestra sociedad ha
traido el uso masivo de las tecnologias de la informacion y de las telecomunica-
ciones. Su uso masivo caracteriza las actuales relaciones personales e institu-
cionales, de modo que, de manera creciente, las personas interactuan a través
de diferentes plataformas o aplicaciones con otras personas o comunidades con
las que les une un interés comun. Esta interaccion permite relacionarse de modo
personal o profesional, gestionar diferentes aspectos de la vida y obtener o in-
tercambiar informacion.

El estudio de las relaciones que se mantienen a través de redes sociales, constituye un
elemento de investigacion de gran interés.

Esta informacion presente en las redes puede ser accesible de forma sencilla o confor-
mar un conjunto de datos o combinaciones de conjuntos de datos cuyo tamafio (volu-
men), complejidad (variabilidad) y velocidad de crecimiento (velocidad) dificultan su cap-
tura, gestion, procesamiento o analisis mediante tecnologias y herramientas convencio-
nales, y exigen acudir a las denominadas técnicas de big data.

El empleo de estas técnicas, por poder afectar de manera especial a derechos funda-
mentales, se ajustara de nuevo a las previsiones legales vigentes en cada momento.

¢ Investigacion patrimonial y econémica (lavado de activos). Una investiga-
cién patrimonial consiste esencialmente en el “conjunto de actuaciones policia-
les y judiciales encaminadas a elaborar el catalogo nominal (aquél del que una
persona es titular) y real (aquél que es controlado por una persona, aunque la
titularidad corresponda a otra; es decir, el verdadero propietario actua a través
de alguien interpuesto) de bienes y derechos de una o varias personas fisicas o
juridicas, estableciendo su posible origen y su proceso de formacion”,

El objeto final es tener la posibilidad de localizarlo para que la autoridad competente lo
asegure provisionalmente de cara a un ulterior comiso.

De esta manera, la investigacién del patrimonio criminal abarca todos los bienes del
investigado a efectos de evidenciar la relacién de los mismos con la actividad delictiva,
bien porque su objetivo sea la obtencién de elementos probatorios del modus operandi
o de alguna de las actuaciones en el desarrollo de la comision del delito, o bien porque
mediante la misma se pretenda la incautacion de los bienes utilizados para la prepara-
cion o ejecucion del delito, asi como los generados como ganancias de la actividad de-
lictiva.

Incluso, a estos efectos pueden ser objeto de la investigacion los bienes de origen licito,
cuando no puedan ser aprehendidos los anteriores, dada la posibilidad de incautar los
mismos en el marco del comiso por sustitucion, o comiso de valor equivalente, o cuando
los bienes sean desproporcionados y su titular real o ficticio esté implicado en activida-
des delictivas especialmente las relacionadas con la criminalidad organizada, al poder
ser objeto del comiso ampliado.

Todo ello sin olvidar que estos bienes de origen licito pueden ser ejecutados para res-
ponder civil o penalmente de los delitos investigados, por lo que la identificaciéon de los
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mismos sera fundamental para que la autoridad judicial competente pueda tener cono-
cimiento de los mismos y evitar de esa manera una posible insolvencia por parte del
investigado, si resulta condenado, o del condenado directamente.

La investigacion patrimonial es la base de cualquier investigacién de naturaleza econoé-
mica, especialmente la orientada al lavado de activos o a proceso de decomiso o de
extincion de dominio.

En sentido amplio, se puede definir el lavado de activos como “el proceso de ocultacion,
transformacion e integracion del dinero procedente de actividades criminales en la eco-
nomia legal’. La funcién primordial de una investigacion de blanqueo es identificar el
patrimonio atribuible directa o indirectamente a los investigados, aportar las pruebas o
indicios de su conexién con la practica de actividades delictivas, y propiciar su incauta-
cion.

El decomiso o la extincién de dominio es, en general, un mecanismo mediante el cual el
Estado puede perseguir los bienes de origen o destino ilicito, a través de una via que
tiene como finalidad declarar la pérdida del derecho de propiedad de los derechos pa-
trimoniales sobre dichos recursos por parte de su titular sin contraprestacion ni compen-
sacion de naturaleza alguna para el afectado.

La investigacién de las consecuencias econdmicas de los delitos debe incluir por tanto
labores de identificacion, localizacién y recuperacién de activos, productos o instrumen-
tos de las actividades ilicitas, tanto a nivel nacional como los que las organizaciones
criminales pueden disponer en el extranjero.

e Prueba pericial de inteligencia. Puede considerarse como una modalidad de
prueba pericial que, diferente a las periciales cientificamente objetivas y técnicas,
se articula cuando los investigadores aportan al juzgador una serie de conoci-
mientos que compendian de manera selectiva una informacién normalmente pro-
cedente de la experiencia; de investigaciones practicadas en otras causas, pero
gue presentan un nexo comun con el proceso en el que se presta la informacion
en virtud de aspectos como un concreto modus operandi; o del bagaje o acervo
especifico adquirido sobre una determinada actividad delictiva.

Es en esencia un informe de conclusiones elaborado por expertos agentes (que no han
participado directamente en la investigacion) por un juicio de inferencias derivado del
analisis de datos e indicios y de las interrelaciones que puedan apreciarse, que ante las
nuevas formas de delincuencia organizada, vertebradas generalmente alrededor de la
clandestinidad y eliminacién de toda prueba, aparecen como un instrumento de valora-
cion muy importante y en ocasiones imprescindible para entender y explicar el funcio-
namiento general y especifico de las organizaciones criminales, el papel e implicacion
de sus integrantes y, de manera muy notable, de sus dirigentes.

En la investigacion criminal moderna, y aunque pudiera no estar especificamente pre-
vista en la legislacion procesal concreta, viene siendo admitida como un elemento de
valoracién cualificado para el enjuiciamiento de los grupos criminales.

¢ Agentes y operaciones encubiertas. Un agente encubierto es en general un
miembro de una agencia policial que desarrolla una actividad simulada de cola-
boracién o relacién con una organizacién criminal, pudiendo incluso participar
del entramado organizativo, ocultando su condicion o identidad, para detectar la
comision de delitos e informar de sus actividades, todo ello con el fin de obtener
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pruebas inculpatorias sobre sus integrantes. Dentro de esto, la figura del agente
encubierto informatico reviste mayores complejidades técnicas, legales y proce-
sales.

Esta definicién general puede tener sus variantes en funcion de la legislacion de cada
Estado, haciendo evidente y aflorando su actuacién al proceso o bien, con objeto de
preservar no sélo la seguridad del agente sino la propia existencia de la actuacién en-
cubierta, que la actuacion del agente se instruya en pieza separada y que sélo se incor-
pore al proceso principal en caso de que no existan otros medios probatorios suficientes.

Del mismo modo, y de nuevo en funcién de cada legislacién nacional, la informacion
facilitada por el agente encubierto se podra considerar o bien fuente de prueba o bien
medio de prueba.

Igualmente, y en funcién de cada normativa, se puede asimilar la figura del “infiltrado” a
la del agente encubierto de modo que se puede reconocer el concepto de “operacion
encubierta”, para los casos en que uno o varios agentes encubiertos actuen de manera
prolongada en el tiempo en el seno de una organizaciéon o grupo criminal (grandes car-
teles del narcotrafico, grupos mafiosos, etc.) de la que existan indicios de actividad cri-
minal, facilitando informacion a efectos de inteligencia (fuente de prueba) que pueda
permitir orientar una o varias investigaciones diferentes.

o Cooperacion internacional. Frente a una delincuencia que es transnacional,
resulta absolutamente esencial afrontar las investigaciones criminales modernas
con un enfoque y clara voluntad de cooperacion internacional a nivel policial y
judicial.

Dicho enfoque debe asumirse desde el inicio de cada investigacion como un habito y
obligacion, y para ello se emplearan las herramientas de colaboracion bilateral o multi-
lateral disponibles en cada momento.

Sera necesario por tanto conocer los procedimientos para el intercambio de informacion
y para afrontar investigaciones conjuntas o coordinadas, bajo los principios generales
de complementariedad de capacidades y adecuacion a las respectivas normativas na-
cionales, con la agencias o instituciones con las que se esté cooperando.

Para agilizar la cooperacion y para generar el necesario clima de confianza que permita
cooperar con lealtad y resolver con eficacia las discrepancias que puedan surgir, resulta
de gran interés complementar (no sustituir) las vias oficiales de cooperacién con redes
o contactos directos informales.

Tal vez el modelo mas complejo y avanzado de cooperacion internacional es el de los
Equipos Conjuntos de Investigacién, que permite una actuacion investigativa y procesal
en igualdad de condiciones en todos los paises firmantes.
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