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Redaccion de una guia de buenas practicas

LA EXPLOTACION DE LA INTELIGENCIA CRIMINAL PARA LUCHAR CON
MAS EFICACIA CONTRA LOS GRANDES GRUPOS CRIMINALES.

A distancia sin localizacion particular.
Entre el 23 de noviembre y el 10 de diciembre 2020.

Autor: Alain ORTEGA Comandante Honorario de la Policia Nacional francesa.
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PRODUCTO

1. CONTEXTO DE ACTUACION EN LA REGION

América Latina tiene las cifras mas altas de violencia en el mundo. Es el continente
donde se encuentran las maras, pandillas, céarteles, los grupos que han nacido en las
carceles como el Primeiro Comando da Capital, y el Comando Vermelho, de Brasil. Se
puede decir que es el continente en lo cual el crimen organizado es més violento. Se
estima que esto pueda influir entre un 25% y 70% en las cifras de todos los homicidios
a lo largo del continente. América Latina concentra 8% de la poblacién mundial, y tiene
una tasa de homicidios que representa 37% de los homicidios ocurridos a nivel mundial
(datos de 2018).

Los paises del continente enfrentan la grave amenaza de grupos criminales que
permanecen activos también cuando sus principales miembros estdn detenidos o
recluidos en centros penitenciarios.

De acuerdo con diversos estudios en esta area, los objetivos de estos grupos criminales
se pueden resumir en: sobrevivir, fortalecerse (ampliandose), debilitar el Estado, luchar
por su “legitimidad”, luchar por las percepciones de la poblacion, luchar por la seguridad
versus la disrupcion del sistema, y, como consecuencia, perdida de legitimidad del
Estado en el territorio.

Si a la luz de los estudios arriba analiza los grupos como ElI Comando Rojo (CV
Comando Vermelho) y Primero Comando de la Capital (PCC — Primeiro Comando da
Capital), constatamos, que sus objetivos y “filosofia” encajan en estas estructuras
criminales. Los grupos mencionados han empezado adentro de las carceles, donde
tienen sus altos mandos, pero rapidamente han creado estructuras al exterior, tanto en

territorio nacional, como internacional.

Organizaciones como el PCC y CV tienen un gran nimero de miembros, que, si dedican,
entre otros, al trafico de drogas, trafico de armas, robos y asaltos. En resumen, se
dedican basicamente a todo aquello que es ilicito y del cual puedan obtener un lucro
financiero.

De hecho, grupos criminales desde los centros penitenciarios coordinan delitos que se
realizan afuera de las penitenciarias y, por ende, es sumamente necesario que sus
actividades intramuros sean objeto de investigacion, siendo que las mismas tiene
impacto en fuera del mismo. A titulo de ejemplo, es de facto asumido que el PCC esta
asociado a un ataque a una empresa de seguridad de transporte de dinero en Ciudad
del Este, Paraguay, donde 30 personas con armamento militar, robaron 20 millones de
dolares.

La problematica, ademas, se configura como de nivel transnacional no solamente
porque estos grupos criminales estan radicados en muchos paises, sino porque varios
de sus integrantes estan detenidos en terceros paises; de estos detenidos extranjeros
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algunos estan registrados con nombres falsos, resultando asi todavia fugitivos en su
pais de origen.

Para una lucha mas efectiva al crimen transnhacional que cada vez tiene mas
complejidad hay que definir las necesidades de obtencion de informacion, que es un
factor clave para que las policias sean mas proactivas, efectivas dedicandose a una
labor mas de prevencion y reduccion del crimen.

Se pueden observar tendencias comunes en el crimen en la region latinoamericana,
razon por la cual es importante subrayar la necesidad de compartir inteligencia policial,
en gue la recogida de informacién, su analisis permite: definir estrategias, prioridades y
objetivos; definir investigaciones y operaciones; tener una mejor base para una
asignacion racional de los recursos humanos, financieros y también judicializar las
informaciones obtenidas.

Para hacer frente a esta amenaza, en las reuniones de ministros de Justicia e Interior
del MERCOSUR se ha creado, en junio 2018, el Grupo de Trabajo Especializado sobre
cuestiones penitenciarias. Este nuevo grupo pidié expresamente el acompafiamiento de
EL PAcCTO en la labor de identificar y trabajar estrategias de articulacion de
herramientas de inteligencia penitenciaria e instrumentos normativos especificos que
habiliten intervenciones en los centros penales, asi como modalidades de organizacion
y gestibn especifica de los integrantes de grupos criminales en las prisiones
(clasificacion, aislamiento, corte de comunicaciones, circuitos especificos, etc.).

El 31 de mayo 2019, en Buenos Aires, Los Ministros de Justicia y del Interior de
Argentina, Brasil, Paraguay, Uruguay, Chile y Bolivia han firmado una declaracién
conjunta, redactada con el apoyo técnico del componente penitenciario del Programa,
que ha instituido la Red de Cooperacion Penitenciaria del MERCOSUR- REDCOPEN
durante la presidencia pro tempore de Argentina.

El programa EL PAcCTO ha recibido también varias demandas en la linea de trabajo de
inteligencia policial, razén por lo cual se ha considerado imprescindible un trabajo en
conjunto entre las dos componentes, Policial y Penitenciaria.

Para enfrentar los grupos criminales, las fuerzas de seguridad adoptan politicas mas
estrictas de represion, llevando a encarcelamientos masivos y provocando que estos
grupos se establezcan en paises vecinos para evitar la represion. Razon por la cual es
imperativo que haya una respuesta y estrategia conjunta de los paises.

La informacién tiene un tiempo de vida corto, por lo cual hay que explorarla en su ciclo
de vida por quien la puede usar, razon por la cual es imperativo que las fuerzas de
seguridad cooperen de cerca con el sistema penitenciario.

2. LOS OBJETIVOS DE LA ACTIVIDAD

2.1. Objetivos generales:

= Fortalecer las capacidades de las instituciones policiales en el afrontamiento
a los grupos criminales.
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= Facilitar el trabajo interinstitucional policial en la lucha contra los fenédmenos
delictivos, como es el trafico de armas, trafico de cocaina, robos, etc., entre
paises de América Latina y con la Unién Europea;

= Fortalecer los mecanismos de intercambio de informacién entre las Fuerzas
de Seguridad con el Sistema Penitenciario;

= Fortalecer los mecanismos de intercambio de informacion intra-pais,
interinstitucionales e inter-pais.

2.2. Objetivos especificos:

= Potenciar el intercambio de informacién entre policia y servicios
penitenciarios;
= Fortalecer la cooperacién entre los paises interesados a la misma
problematica;
= Permitir la judicializacion de las informaciones obtenidas en el medio
carcelario;
= Definir buenas préacticas entre instituciones y paises.
La presente Guia de buenas practicas busca introducir de forma breve las experiencias
de trabajo y coordinacion entre centros penitenciarios y cuerpos de seguridad de los
paises con la finalidad de luchar més eficazmente contra la delincuencic t ansnacional
organizada que actla y dirige sus organizaciones desde centros penitenci..ios.

En este sentido, el desarrollo efectivo de inteligencia penitenciaria y su transmision a las
distintas unidades investigativas de las policias es esencial para luchar contra los
grandes grupos criminales y fortalecer la confianza y la actuacion integrada del conjunto
de las instituciones de la cadena penal.

El presente documento busca tres objetivos especificos: i) potenciar el intercambio de
informacion entre policia y servicios penitenciarios; ii) fortalecer la cooperacion éntrelos
paises interesados en la misma problematica; iii) permitir la judicializacion de las
informaciones obtenidas en el medio carcelario; vy, iv) definir buenas practicas entre
instituciones y paises.

Ademas, el documento contiene la visién policial de la problematica, elaborado por el
Componente de cooperacion policial del Programa EL PAcCTO, que sera
complementado con el producto elaborado por el Componente de cooperacion entre
sistemas penitenciarios del Programa EL PAcCTO. La uniébn de dos visiones
plenamente complementarias ayudara a desarrollar acciones especificas y fortalecer
aun mas el desarrollo de la inteligencia penitenciaria en la region latinoamericana.

3. INFORMACION E INTELIGENCIA PENITENCIARIA:
UNA VISION POLICIAL

La inteligencia penitenciaria debe tener un doble propdsito, a saber, la seguridad de las
instituciones y el personal, por una parte, y la vigilancia de determinadas formas de
delincuencia, por otra.

Por lo general, la prioridad se define como la reunion y el analisis de toda la informacion
pertinente para la seguridad de las instituciones, el personal y los reclusos. En este
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marco, su mision consiste en vigilar y evaluar la situacién de los establecimientos
penitenciarios en lo que respecta a los riesgos de incidentes graves, en particular la
prevencion de fugas, intrusiones, movimientos colectivos y acciones concertadas de los
reclusos.

Esta es una informacién que puede ser descrita como basica, ya que es mas o menos
consciente €1 cualquier universo carcelario.

La organizacion de esta estructura mas o menos formal deberia llevar a las autoridades
a crear un verdadero servicio de inteligencia carcelaria mucho mas ofensivo, que
deberia integrarse en el segundo circulo -el segundo nivel- de los servicios de
inteligencia y tener un marco administrativo legal.

Este servicio deberia, entre otras cosas, organizar la reunion, la verificacion y el andlisis
de la informacion de inteligencia de los servicios desconcentrados y explotarla con fines
operacionales, en particular con los servicios externos, tanto de inteligencia como
judiciales, segun la urgencia y la totalidad o no de la informacién reunida.

3.1. Organizacion

La Direccion de Inteligencia Penitenciaria (DRP/ _(ebe depender directamente del
Director de la Administracién Penitenciaria (DAP) y, pur supuesto, estar estructurada en
torno a un gran nivel central, pero también depender de células interregionales y
delegaciones locales. Es imperativo que se emancipe de la doble supervision jerarquica
y funcional, es decir, que el personal local ya no dependa de su jefe de establecimiento
sino Unicamente del DRP.

Sin embargo, a pesar de que la Direccion de Inteligencia Penitenciaria depende
directamente del Director de la Administracién Penitenciaria, hay que tener en cuenta la
necesaria transmision interna de informacion, es decir, entre la inteligencia y la
detencion, la seguridad de los establecimientos y del personal debe seguir siendo
obviamente de la méxima importancia.

El nivel central deberia estructurarse en torno a las siguientes subdirecciones:

- Subdireccién de la administracion:
Responsable de toda la parte administrativa de cualquier organizacion oficial.

- Subdireccion de Asuntos legales:
Encargada de velar por la legalidad de los actos, en relacién con una posible
entidad de control del tipo "Comision de Control de las Técnicas de Inteligencia”.

- Subdireccion de Analisis (o de Investigacién o de Inteligencia):
Responsable de la busqueda de objetivos, su direccion, el seguimiento de la
operacion y el cierre del expediente para su transmisién a un servicio de
inteligencia o a la autoridad judicial, en funcién de la importancia del caso y de
las medidas que deban adoptarse al respecto

- Subdireccién Operativa incluyendo el departamento técnico:
Encargado de llevar a cabo las medidas que se han de aplicar a nivel
operacional, en particular las medidas técnicas y tecnoldgicas

- Subdireccién de asuntos reservados y estrategias asignadas:
Principalmente responsable de la captura y gestiéon de fuentes humanas, los
contactos con los servicios de inteligencia externos, en particular con miras a
decidir si se remite 0 no un caso a las autoridades judiciales, en funcién del
interés de los servicios de inteligencia en iniciar una operacion de inteligencia
ofensiva.
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La estructura creada debe cumplir ciertos criterios:

3.2.

- Perseverancia: no esperes un retorno inmediato de la inversion. Un jefe de
departamento nunca debe decir: "¢Cuanto costarq y cuanto aportara?" O
"¢ Cuando veremos los resultados?". La creacion de una Direccion de
Inteligencia Penitenciaria implica que la importancia de las fuentes humanas es
plenamente reconocida e imperativa. Por lo tanto, el "bricolaje" esta prohibido,
tanto en lo que respecta a los medios que se le asignan como a las personas
responsables de su reclutamiento y procesamiento.

- Pro-actividad: en ausencia de una presencia permanente, lo cual es imposible
de lograr en un entorno carcelario, la disponibilidad del manipulador debe ser
total. El oficial ten cargo debe ser consciente de que la fuente esta jugando un
juego peligroso y que es totalmente responsable de ella. Debe estar en todo
momento en accion, o incluso en reaccion.

- Discrecion y seguridad: el uso de una fuente humana justifica la maxima
seguridad, tanto para la propia fuente y sus parientes como para el manipulador
y su departamento. Este es un punto muy importante: la seguridad del medio de
informacion es a menudo mas importante que la fuga de informacién en si. Por
ejemplo, una informacién banal pero que sélo conoce la fuente, si se filtrara,
comprometeria irremediablemente la operacion y la seguridad de la fuente. Claro
gue seria lo mismo para una fuente técnica. En funcion de la difusion prevista o
previsible de la informacion reunida, los destinatarios de esta informacion
deberdn ser especialmente conscientes de los riesgos inherentes a toda
comunicacion de informacion sensible, entendiéndose que los agentes externos
no tendran la misma percepciéon de los riesgos incurridos por una fuente de la
gue no son conscientes. La necesidad de saber nunca debe ser olvidada, en
cualquier nivel de la jerarquia: jla necesidad de saber!

Las fuentes de inteligencia

Esta es la fuente en el sentido literal de la palabra, es decir, la busqueda del origen de
la informacion basica. Esto puede ser de varios tipos:

- Una indiscrecion cometida por un recluso y escuchada por un guardia o
personal similar.

- Informacién transmitida por un recluso por mdltiples razones (ya es un
informante ocasional, animosidad hacia el recluso o los reclusos afectados por
la informacion, peticidn y esperanza de una ventaja...).

- Reunir pequefias piezas de informacion que a priori no son importantes, dirigir
a un supervisor o analista.

- El establecimiento de vigilancia ofensiva debido a la personalidad o la
peligrosidad de uno o méas detenidos

- El "flair" ~'a inspiracion de un vigilante.

Esta lista podria ser infinita. Por lo tanto, hay que recordar que, tanto en las prisiones
como al aire libre, la inteligencia a cualquier nivel no se puede improvisar y requiere
ciertas cualidades de escucha, curiosidad, discrecion, sentido de la observacion,
memoria, adaptabilidad, autocontrol, agudeza mental e imaginacion.

Una vez establecido esto, resulta obvio que el personal a cargo de la inteligencia debe
ser elegido de acuerdo con estos criterios y de forma voluntaria. El primer paso sera
llevar a cabo un estudio muy exhaustivo de la moralidad a nivel de la subdireccién de
Asuntos Reservados para investigar los antecedentes, las relaciones, la moral -se
acepte o no dependiendo del pais-, las dificultades financieras y cualquier vulnerabilidad
gue pudiera crear una brecha de seguridad. Se prestara especial atencion a los
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manipuladores de fuentes humanas y su séquito, afiadiéndose la integridad de la fuente
humana a la viabilidad de la propia operacion. Ademas de las cualidades - no
exhaustivas - desarrolladas anteriormente, el Oficial manipulador debe ser activo y
creativo, mezclarse naturalmente en su personaje, tener habilidades de actuacion.

Los principios basicos que debe respetar un oficial manipulador: legalidad, respeto a las
personas, secreto profesional y necesidad de conocer, informacion a su jerarquia y
probidad.

3.3. Fuentes humanas
3.3.1. Generalidades

La inteligencia humana, conocida como "HUMINT" por "Human Intelligence" en los
paises angléfonos o "ROHUM" por "Renseignement d'Origine Humaine" en los paises
francéfonos, puede provenir de fuentes abiertas o cerradas y puede tener como punto
de entrada una fuente humana: ROHUM-C (C de conversacién) o una observacion:
ROHUM-R (R de reconocimiento). En todos los casos, esta forma de inteligencia puede
ir acompafiada de inteligencia de fuentes técnicas.

La cadena de procesamiento de la inteligencia es inmutable: Recopilacion, Evaluacion,
Andlisis y Difusion, es decir utilizacion de la informacion recopilada.

La informacién recogida se clasificara segun los siguientes criterios:
Confianza en la fuente:

A: Absolutamente seguro.

B: Seguro

C: Bastante seguro

D: No siempre seguro

E: No seguro

F: No se aprecia

N.C.: Informacion de un servicio oficial.

El valor de la inteligencia:
: Confirmado

: Probable

: Posible

: Dudoso

: Improbable

: No se aprecia

OO, WNPE

La inteligencia humana de fuente cerrada responde a las siguientes palancas resumidas
por dos siglas, "MICE" eninglés y "VICE" 0 "SANSOUCIS" en francés, siendo este ultimo
un término relativamente reciente, mucho menos sintético y por lo tanto ofreciendo
"aperturas" mas finas:

M.I.C.E.: Money, Ideology, Compromise, Ego...

V.I.C.E.: Venalidad, Ideologia, Compromiso/Coercion, Ego

S.A.N.S.0.U.C.I.S: Soledad, Argent (dinero), Novedad, Sexo, Orgullo, Utilidad,

Contrainte (restriccion), Ideologia, Suficiencia (Ver Anexo 3)

Un "Oficial manipulador" dirige a los “Honorables Correspondants” (H.C.), en principio
informantes voluntarios, en este caso personal penitenciario no perteneciente al DRP, y
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"Agentes" remunerados, en este caso fuentes humanas dentro del entorno penitenciario.
En este contexto, se les llamara simplemente "fuentes humanas" o, mas sencillamente,
"fuentes”.

Se distinguiran tres categorias de "fuentes" segun los objetivos de la operacion:
- Las "Fuentes" de inteligencia, los principales objetos de este estudio, juegan un
papel de infiltracion con otros detenidos.
- Las "Fuentes" de influencia, encargadas de "vigilar" el equilibrio del objetivo
operacional (futura "Fuente de Inteligencia”) y de informar sobre él a su Oficial
manipulador. Por supuesto que no sabe el papel asignado al objetivo.
- Las "Fuentes" de contaminacion, encargadas de envenenar el objetivo operativo o
su entorno. Su papel puede ser decisivo, pero requiere un apoyo muy serio, ya que
la "realidad presentada”, por lo tanto parcialmente o totalmente falsa, debe ser
estudiada muy seriamente y puesta en escena.

3.3.2. Reclutamiento de fuentes humanas
3.3.2.1. Busqueda de perfiles

- Un estudio en profundidad del correo permitird comprender mejor a las personas
encarceladas, su situacion familiar, los problemas que su encarcelamiento plantea a su
entorno familiar, la existencia de posibles infidelidades, su estado de animo, posibles
preocupaciones financieras.

- Un estudio del comportamiento, su relacién con los demas en general, con los guardias
0 con ciertos guardias en particular, su comportamiento con otros prisioneros, si €s un
lider, si tiene una personalidad fuerte, si es valiente, si es temeroso, si esta en conflicto
con otros prisioneros, si pertenece a una pandilla, a una organizacion estructurada, si
tiene partidarios, enemigos.

- En este tema, sera interesante tener buenas nociones de PNG (Programacion Neuro-
Gestual) para la desencriptacion no verbal, e incluso de PNL (Programacion Neuro-
Linguistica), tanto para los estudios de comportamiento como posteriormente para el
procesamiento de la fuente (ver Anexo 2).

- El estudio de los posibles medios de comunicacién con el exterior, tanto los medios
aceptados, en particular por teléfono alambrico eventualmente puesto a disposicion por
la administracion - escuchados o no, continuamente o no-, la utilizacion de
computadoras - de la administracion o personal - como los medios ilegales, como la
circulacion clandestina de teléfonos méviles.

3.3.2.2. Designacion del objetivo

El objetivo operativo puede ser buscado en las cercanias de un objetivo. Es entonces
una cuestion de manipulacion con el fin de reclutar o incluso cambiar de opinion.
Ademas, una fuente ya reclutada puede ser colocado cerca de un objetivo 0 en un grupo
para penetrarlo.

No se puede ignorar la posibilidad de infiltrarse en un agente de la policia o en cualquier
otro agente encarcelado por leyenda. Aqui, el agente tendra que desempefiar un papel
permanente, un papel muy peligroso. Por supuesto, tendra que tener una cubierta muy
sélida, siendo el problema la dificultad de encontrar el equilibrio adecuado entre la
experiencia requerida para esta infiltracion y la certeza de que el oficial no puede ser
reconocido debido a sus actividades anteriores.
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Debe entenderse que el infiltrado se enfrentard a importantes dificultades, en particular
las psicoldgicas. En efecto, dos personalidades estaran en constante confrontacion: las
convicciones propias del agente y la personalidad indispensable ligada al pape'=7or lo
tanto, habra un conflicto entre la conviccidén y el emocional, a lo que se af.zzra la
ausencia de referencias sociales y familiares, lo que puede dar lugar a un riesgo de
confusion mental que podria resumirse en "Ser y no ser". La infiltraciobn de un agente
"oficial" ha sido abandonada por la mayoria de los servicios occidentales en los ultimos
quince afios mas 0 menos. Ademas, en algunos paises se considera una incitaciéon al
delito.

Al igual que en el caso de la contratacion del personal de la DRP, debe realizarse una
investigacion exhaustiva del objetivo para determinar sus debilidades, su implicaciéon
(ideoldgica o delictiva, por ejemplo) y cualquier elemento, en particular los elementos
familiares que puedan estar implicados en el procedimiento de reclutamiento (MICE o
SANSOUCIS). Se estudiara especialmente su perfil psicolégico (moderado, protestante,
provocador, intrigante, etc.), asi como su comportamiento, forma de ser, moralidad,
vicios, estabilidad de comportamiento, sexualidad, aspiraciones, sentimientos, etc. A
este nivel, es importante destacar la importancia de las relaciones con los servicios
externos, que podran comunicar los elementos que obran en su poder antes de su
encarcelamiento, asi como la informaciéon recogida sobre su familia y su entorno
delictivo.

El acercamiento en si mismo puede llevarse a cabo bajo la leyenda y bajo cualquier
pretexto, una posible propuesta de contratacién para un fin de sentencia, un falso juicio,
un falso abogado nombrado por el tribunal, una falsa investigacién periodistica...

También puede ser totalmente clandestino. Seré llevada a cabo exclusivamente por un
Oficial manipulador de la Direccion de Inteligencia Penitenciaria o del destacamento
local. En funcién de los resultados de la investigacion realizada sobre el objetivo, e
independientemente del enfoque utilizado, habra que dar una "recompensa" al objetivo
para atraparlo. Esta retribucion puede ser de varios tipos, pero el manipulador debe
conseguir primero que el objetivo acepte un regalo de poca importancia u obtener un
consentimiento inicial. Por supuesto, se le concederan ventajas discretas, especificas
de su detencion. Independientemente del método de reclutamiento utilizado, en casi
todos los casos tendran remesas ocasionales o incluso regulares de dinero en funcién
de sus actividades y produccion. Estos pagos no deben ser excesivos por varias
razones, pero principalmente porque, aunque detenido, la fuente (en realidad su familia)
podria incurrir en gastos que no tienen nada que ver con su estilo de vida habitual y, por
tanto, hacerse notar o incluso quemarse. El pago de las sumas de dinero debera
hacerse en condiciones de total discrecion, por ejemplo, una tarjeta de crédito
Mastercard andnima y recargable del tipo "PCS Infinity", cuyo objetivo y el manipulador
seran capaces de rastrear la cantidad en una cuenta codificada. A partir de ese
momento, es evidente que todos los actos que puedan implicar al objetivo tendran que
ser registrados como cargos y podran ser utilizados mas tarde como medio de presion.

Siendo un servicio digno de otro, se trata de obligar al objetivo a "pagar su deuda", a
devolver el favor, a cambio de un servicio o un regalo que habra sido aceptado sin
ningan motivo ulterior en el curso de las reuniones, durante eventos seleccionados.
Puede ser simplemente un regalo de cumpleafios, una ayuda financiera (el problema
puede haber sido creado desde cero por la persona que trata el objetivo...), una cita con
una prostituta o cualquier otro "servicio”, con el objetivo de crear un engranaje del que
el objetivo tendra cada vez mas dificultades para escapar. Poco a poco, las relaciones
integraran nociones de discrecion, clandestinidad, se le pedira que lleve, por supuesto
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discretamente, algo cada vez mas comprometedor, para albergar se le confesara como
un hombre buscado.

Si las convicciones del objetivo que se ha convertido en fuente se han visto
necesariamente modificadas por su reclutamiento y tratamiento, se debe tener cuidado,
al menos inicialmente, que permanezca en "misiones" que le sean admisibles, segun
sus convicciones, religion, raices, cultura, etc.

Para ser completos, no se puede descartar totalmente una manipulacion que no se
desarrollara aqui, la del reclutamiento "bajo bandera falsa” ("False flag" para los
anglosajones). El objetivo es hacer creer al objetivo que trabajard por una "causa"
compatible, por ejemplo, para un lider de su organizacién que anda suelto, sospecha de
un traidor entre los miembros encarcelados y confia sélo en él...

3.3.3. Tratamiento de la fuente

Después del reclutamiento, y cualquiera que sea la forma (véase el Anexo 3 para el
desarrollo de los puntos débiles a explotar segun la sigla SANSOUCIS), el manipulador
debe "conservar" la fuente y hacerla persistente. Si la fuente ha sido forzada o
coaccionada, el manipulador debe aplicarse a normalizar los siguientes contactos,
llevando gradualmente a la fuente a auto justificar su comportamiento. Para ello, el
manipulador tendra que mostrar empatia. La fuente debe tener total confianza en su
manipulador. Para ello, tendra que demostrarle cuanto antes que su seguridad es lo mas
importante para él, mas que el éxito de la operacién, aunque signifique crear un
escenario creible desde cero.

El manipulador tendrd que mostrar diplomacia, evitando el frontal y manteniendo
siempre abierta la puerta de salida en caso de una reaccion imprevista de la fuente.
Para ello, debe tener siempre presente, durante una entrevista cercana, una excusa
véalida para una reaccion o comportamiento mal entendido. Siempre tendra que tener en
cuenta que la fuente siempre estara, mas o menos, atrapada entre dos sentimientos
opuestos, su inclinacién natural y la que el manipulador esta en proceso de maodificar. Es
frecuente que en la misma entrevista la fuente acoja una accion cometida por "su gente"
y poco después un arresto hecho posible por él. El oficial manipulador tendra que
adaptarse a la fuente y mostrar ambivalencia.

Tendra que adaptarse a las referencias del objetivo o modificar su marco de referencia
haciéndole creer que la idea vino de él. No debe ser consciente de que se le ha privado
de su libertad de eleccion. Para ello, el oficial técnico debe estudiar bien su objetivo y
adquirir conocimientos serios en sus campos de interés. La sugerencia actla a
condicién de gue se transforme en autosugestion, es decir, que se acepte. Este es el
principio mismo de la guerra psicologica, mientras que la persuasion es el principio de
la guerra ideol6gica. Todo individuo necesita coherencia entre la realidad y la
representacion de la realidad para preservar su equilibrio psicolégico. En caso de
imposibilidad, modificara -sugestion- la representacion de la realidad.

La participacién del manipulador debe ser efectiva; debe jugar un papel principal y sobre
todo no esperar a que el agente le traiga - o no - informacién. El oficial técnico debe
guiar al agente en todo momento, ya que sélo él debe definir la estrategia segun el
proposito de la operacion.

Por favor, tenga en cuenta:
- El manipulador no debe proyectarse en las palabras del objetivo.
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- Debe tomar conciencia de la importancia del “para-lenguaje": acentuacion, flujo,
vacilacion, volumen, etc.

- No debe interrumpir el discurso, perturbar la fuente; debe dejarla hablar y ser
paciente durante las pausas. Guardar silencio mientras mantiene la mirada - para
mostrar su interés - también puede empujar a la fuente a entregarse.

- Debe cuidar al méximo la calidad del entorno, aunque las posibilidades sean
escasas en un entorno carcelario, segun el objetivo deseado. La atmésfera sera
diferente dependiendo de si quiere que la entrevista se realice de forma
especifica para confidencias o para sermonear la fuente.

3.3.4. Asegurar los contactos

Dado que el entorno de la prisiébn es, en principio, un lugar cerrado y un lugar de
privacion de libertad, los contactos entre un traidor y una fuente humana tienen sus
propias particularidades. Para un servicio de inteligencia, ya sea en prision o fuera de
ella, la seguridad de una fuente es tanto mas imperativa cuanto que su divulgacion, y
las consecuencias que cabe esperar de ella, serian objeto de una "publicidad" tal que
cualquier reclutamiento posterior resultaria imposible.

El ritmo y la organizacibn de los contactos variaran segin que el manipulador
pertenezca a la oficina local situada en el establecimiento -con leyenda, sus miembros
no pueden ser ni identificados ni identificables- o a la unidad central. Aqui, todo
dependera de la organizacion e infraestructura de cada establecimiento, siendo el punto
comun ineludible que la cobertura de los contactos serd4 de absoluta seguridad. En
particular, deben evitarse las soluciones féciles debido a las particularidades del entorno
de confinamiento y la situacion de subordinacién de los reclusos. El manipulador podra
organizar un modo de comunicacién seguro que minimice el contacto fisico. Al hacerlo,
tendrd en cuenta los medios de comunicacién permitidos en el establecimiento, asi
como los medios clandestinos utilizados "habitualmente” por las personas encarceladas,
en particular los teléfonos méviles que han sido introducidos de contrabando y a menudo
utilizados colectivamente por todo un grupo. Por supuesto, se tendra en cuenta el
entorno de la fuente. ¢ Esta en una célula individual o colectiva, en este Ultimo caso con
miembros de su organizacién o no, es respetado o debilitado dentro de esta micro-
sociedad? todos los elementos que deben ser tomados en consideracion seriamente.

Las operaciones de inteligencia fuera del &mbito penitenciario (personas sometidas a la
justicia ordinaria y personas encarceladas, pero no alojadas en la céarcel -con brazaletes
electronicos-) deben ser llevadas a cabo por los servicios de inteligencia externos,
siempre en enlace con la DRP. Nos alejamos de las limitaciones propias del entorno
penitenciario, pero los contactos con la fuente seran, no obstante, seguros. Esta
situacion sera objeto de una nota en el Anexo 1.

4. MEDIOS DISPONIBLES: OPERACIONES Y FUENTES
TECNICAS

4.1. El marco juridico que debe definirse

Para actuar dentro de un marco legal, los Ministerios del Interior y de Justicia (si los dos
estan diferenciados) deben legalizar las medidas para fortalecer la cooperacion entre
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los servicios estatales, incluyendo disposiciones para dar a la administraciéon
penitenciaria amplias facultades mediante el acceso a técnicas de inteligencia.

Tomando el ejemplo francés, la Ley de 3 de junio de 2016 y sus decretos de aplicacion
del 16 de enero de 2017 autorizan al Servicio de Inteligencia Penitenciaria a utilizar la
mayoria de las técnicas de inteligencia reguladas desde 2015 y puestas bajo el control
de la Comision Nacional de Control de las Técnicas de Inteligencia (CNCTR), a saber:
la recopilacién de datos de conexién, la geolocalizacién, la interceptacion de seguridad,
la captacion de sonido e imagen y la penetracion de vehiculos y lugares privados.
Quedan excluidas la vigilancia en tiempo real de las conexiones electrénicas de una
persona con el fin de detectar el terrorismo y la aplicacion de algoritmos, que se supone
que pueden detectar en el flujo de las comunicaciones digitales en las redes de los
operadores, las posibles conexiones relacionadas con una amenaza terrorista, debido
a su particular sensibilidad, ya que son muy intrusivas en la intimidad de las personas
conectadas.

Cabe sefialar que las células, al igual que las "unidades de vida familiar", no se
benefician de las protecciones legales que se suelen conceder a los hogares.

En el contexto de la REDCOPEN, es esencial que las diferentes técnicas de inteligencia
autorizadas en las prisiones sean armonizadas y acordadas por los diferentes paises
participantes. Ademas, seria importante que cada pais supiera qué técnicas se pueden
realizar en cada estado en la actualidad.

Si nada puede reemplazar el reclutamiento y procesamiento de fuentes humanas, es
evidente que la gran mayoria del trabajo de inteligencia se hara a un nivel
completamente diferente, principalmente técnico o incluso tecnoldgico. En este ambito,
todo depende de las reglamentaciones propias de cada pais, de cada administracion e
incluso de cada categoria de establecimiento. Es importante saber lo que esta permitido
legalmente y lo que existe clandestinamente para estudiar las posibilidades de
atrapamiento.

4.2. Los medios técnicos, las posibilidades ofensivas

o Sistema de sonido para los salones y las unidades de vida familiar, si existen.

e Posibilidad de atrapar el sonido y el video de los televisores eventualmente
permitidos en las celdas.

e Un ordenador portétil personal puede quedar atrapado, ya sea fisicamente o0 a
distancia, por la introducciéon de un "caballo de Troya" o “troyano”, ya sea
software o hardware.

e Adistancia - software -, puede ser escondido en una imagen, un video, una pieza
de musica o un archivo de texto usando un proceso estenografico. La creacion
de este proceso malicioso llamado "Exploit" en informatica tiene por objeto
explotar un fallo de seguridad en un programa informatico o un sistema operativo
que permite crear una “backdoor’, una puerta trasera y obtener un acceso
privilegiado a la computadora del objetivo, en particular a sus pulsaciones de
teclas y capturas de pantalla mediante un “keylogger"* y la toma de control del
micréfono y de la cdmara web.

e La instalacion de un registrador de teclado por hardware y no por software
obviamente requiere un acceso fisico, pero no es detectable por un programa
antivirus. Colocada entre el enchufe y el conector del teclado, no accede a la
memoria del ordenador y, por lo tanto, la recuperacion de datos se realiza fuera
del sistema operativo de la maquina.
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e Una vez infectado, todos los medios moviles que se conectan a la computadora
pueden a su vez estar infectados.

e Sila computadora objetivo nunca se conecta a Internet, existe la posibilidad de
reenviar los datos por radio a una sala dedicada.

e Una intrusién fisica en un portatil sera posible gracias al uso de un software de
tipo “Kon-boot” que permite, a partir de una clave usb, iniciar el sistema operativo
pasando por alto el procedimiento de autenticacion. El uso de la “OSForensics”
por ejemplo permitira entonces el acceso a los identificadores y contrasefas
utilizados, asi como al historial, incluido el de la navegacion por Internet. El
estudio del codigo fuente de los correos electronicos permitird obtener la
direcciéon IP del remitente y asi localizarlo (www.ip-adress.com por ejemplo)
mientras que la busqueda de los "detalles" de una foto permitir4 conocer la fecha
de la toma, o incluso su ubicacion en el GPS.

e Es posible crear con una buena leyenda, cerca de la prisidn una red wi-fi llamada
“Honeypot” (tarro de miel) con poca o ninguna seguridad, que es un sefuelo para
atraer a los usuarios encarcelados.

e Mas ofensivo es el uso de un “imsi-catcher” que imita el funcionamiento de la
antena de retransmisién de un teléfono movil, para que los teléfonos dentro de
su alcance puedan conectarse a él. Se trata de un ataque titulado “Man-In-The-
Middle-Attack”, hombre-en-el-medio-del-ataque, ya que se encuentra entre el
teléfono movil de la victima y la red de telefonia mavil.

e También es posible buscar dispositivos “Bluetooth” usando aplicaciones como
“Blue scanner” o “BlueSniff’y usar los ataques, “Bluesnarfing”, “Blueprinting”,
“Bluebugging” o “Bluesmack” para hackear la informaciéon contenida en un
dispositivo usando una conexion Bluetooth, en un radio de unos ocho metros.

e Un mdvil con trampa también puede ser puesto en el circuito por una fuente con
una buena 'sy‘enda (complicidad de un supervisor, un abogado, un visitante...).
Ademdas d- u funcidbn basica, puede ser disparado remotamente por el
manipulador, por supuesto discretamente, sin timbre, sin iluminacion de la
pantalla, sin indicacion de llamada entrante ... asi como la fuente puede con sélo
introducir un cédigo llamar a su manipulador que escuchara la discusién en
curso.

e Lareciente aparicion de las tarjetas "e-sim" que permiten el uso de varias tarjetas
sim en un teléfono inteligente o en relojes conectados abre nuevas perspectivas,
ya que varios objetos cotidianos podrian quedar atrapados de forma software,
por lo tanto, sin afiadir una tarjeta sim de hardware (atrapando un raton de
ordenador que se convierte en un micréfono, por ejemplo).

Esta lista no es, por supuesto, exhaustiva.

5. SERVICIOS EXTERNQOS

En principio, no hay nada que impida la transmision de informacién entre la
administracion penitenciaria y los servicios externos, ya sean de inteligencia o judiciales,
0 ambos. Por otra parte, para que la informacion sea "oficial", debe haber sido obtenida
por medios legales, que solo pueden ser definidos por un marco legislativo y que, una
vez mas, deben ser objeto de consultas entre los diversos paises miembros con miras
a adoptar una legislacion similar o al menos compatible. Toda informacion que no pueda
justificarse legalmente debe considerarse que procede de una fuente que desea
permanecer en el anonimato. Por lo tanto, deberd contar con el apoyo especial del
servicio externo que, en todo caso, deberd verificar todos los datos con sus propios
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recursos, su conocimiento de la organizacién a la que pertenece el objetivo y sus
diversas posibilidades técnicas.

5.1. Transmision a los servicios de inteligencia

La transmision de los resultados de una operacion terminada con respecto al entorno
de la prisibn permitira al servicio de inteligencia extranjero trabajar de forma
independiente, esto no significa, por supuesto, que la DRP deba mantenerse en la
ignorancia del resultado de la operacion, especialmente porque es probable que la
informacién adicional de la misma fuente se afiada al cuerpo de inteligencia y, por lo
tanto, a la direccién de la operacion. En principio, la informacion reunida antes de la
transmision no deberia aparecer*, ya que la operacion podria ser "disfrazada" totalmente
por el servicio de inteligencia antes de la transmision a nivel judicial. No es aconsejable
que se conozcan las diversas técnicas utilizadas en una operacién. Lo Unico que cuenta
es el hecho de que se han llevado a cabo legalmente, en este caso con el acuerdo de
una comision de control o un juez administrativo.

La continuacion concertada de la operacion, tanto en el entorno de la prision como en
el exterior, es, en la medida de lo posible, deseable. A este respecto, debe quedar claro
que cualquier operacion fuera de la prisién sera tenida en cuenta por un servicio externo.
Por ejemplo, el DRP no puede colocar una baliza o un micréfono GPS en el vehiculo de
un contacto de un objetivo encarcelado, aunque el vehiculo esté estacionado en el
aparcamiento de la prisién. Debe existir un intercambio permanente entre el responsable
de la DRP vy la persona encargada de la operacion, que debe pertenecer al servicio
externo. La seguridad de la fuente de informacion debe ser, por supuesto, una prioridad.

La transmisién a los servicios de policia judicial (o0 a la Unidad Judicial del servicio de
inteligencia si existe). A diferencia del servicio de inteligencia, la unidad judicial no
"disfrazara" el origen y el desarrollo de la operacion, sino que introducira elementos en
el procedimiento. Se hace evidente que la version que se le comunique tendra que estar
basada en una leyenda perfecta. Este procedimiento debe seguir siendo excepcional y
responder a cuestiones de urgencia o incluso de peligro inmediato, siendo la norma que
la informacion procedente de fuentes penitenciarias se ponga en conocimiento de un
servicio de inteligencia externo.

6. REDCOPEN

Los paises europeos se enfrentan a una importante amenaza terrorista del islamismo
radical. En muchos paises, en particular en Francia, muchos inmigrantes o nacionales
convertidos se han radicalizado durante su estancia en la cércel, lo que justifica la
creacion de la Direccion de Inteligencia Penitenciaria y su integracion en el segundo
nivel de los servicios de inteligencia. En efecto, era esencial establecer una estructura
fija para responder a esta amenaza.

Por su parte, los paises de América Latina se enfrentan a un alto nivel de amenaza por
parte del crimen organizado, los céarteles y las bandas especializadas en el tréfico de
drogas, el trafico de armas, los secuestros, las tomas de rehenes, los robos a mano
armada, etc.
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El gran nimero de pandilleros, tanto libres como encarcelados, en casi todos los paises
de América Latina, y en particular el gran nimero de lideres de pandillas, requiere la
creacion de una estructura especifica a escala continental, una estructura que debe
cumplir criterios precisos:

6.1. La base del trabajo comunitario

La creacion de EL PAcCTO para fortalecer las capacidades policiales, judiciales y
penitenciarias de dieciocho paises latinoamericanos y la creacion dentro del
MERCOSUR de la red de cooperacion penitenciaria REDCOPEN permite vislumbrar
avances reales en la lucha contra el crimen organizado en todo el continente.

Por consiguiente, es conveniente que el mayor nUmero posible de paises, incluidos los
de Ameérica Central, soliciten unirse a esta red. Sin embargo, es importante que los
paises fundadores elaboren un pliego de condiciones y que luego lo aprueben los
solicitantes, lo cual es condicion sine qua non para la aceptacion de su solicitud.

En efecto, las leyes y reglamentos de los diferentes paises deben estar en perfecta
armonia para ser verdaderamente eficaces. REDCOPEN vy la herramienta creada por el
DEPEN de Brasil, PALAS NET no deberia ser para los participantes una simple base de
datos ofrecida por los paises fundadores, sino por el contrario una base de datos viva
alimentada por todos los estados miembros. Un pais y un servicio no deben querer
simplemente beneficiarse del conocimiento de los demas, sino que deben aportar en
tiempo real sus propios elementos.

6.2. Interaccién policia-penitenciario-policia

Es importante comprender que los objetivos externos asumidos por un servicio de
policia -en el sentido mas amplio, ya sea de inteligencia o judicial- estan destinados a
terminar -0 a pasar, durante un periodo mas o menos largo- en prisién, mientras que
una gran proporcién de los delincuentes encarcelados estan destinados a recuperar su
libertad 0 semilibertad a mas o menos largo plazo.

Podemos ver, por lo tanto, que, para cualquier servicio, ya sea policial o penitenciario,
el intercambio permanente de informacion es tanto mas importante cuanto que esta
comunicacion permanente “exterior-interior" existe sin ninglin problema para sus
objetivos. Establecer circuitos de transmision entre servicios es una cosa, pero sélo
funcionara perfectamente si hay un verdadero clima de confianza entre los responsables
de estos intercambios.

Por citar s6lo un ejemplo, pero ¢4 ejemplo, Francia y Espafia pusieron fin a sesenta
afios de terrorismo de ETA (casi 97 victimas y miles de heridos) gracias a la ejemplar
cooperacion entre los Servicios de Inteligencia franceses (“Renseignements Généraux”
y luego DGSI) y el Servicio de Inteligencia de la Guardia Civil espafiola, cooperacion
basada en la confianza total entre los jefes operativos de ambos Servicios. Los intentos
anteriores con otros Servicios no habian funcionado o apenas habian funcionado, ya
gque nunca se pudo establecer una confianza total, ni mucho menos.
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/7. RECOMENDACIONES

Sea cual fuere la opcion que se adopte, se convendra en que es imperativo que la
operacién en su conjunto, a partir de la idea misma de reclutar una fuente humana, sea
pensada y ejecutada en plena consulta, por gestores que se conozcan, respeten y
confien entre si, permaneciendo cada uno en su lugar y comunicandose sin restricciones
con el pequefio nucleo tomador de decisiones.

También es necesario tener en cuenta las capacidades de los diversos interesados,
tanto a nivel de servicios como de personas. Asi pues, la creacion de una estructura
como la DRP no deberia implicar que los intentos de reclutar y tratar con servicios de
inteligencia externos en el entorno de la prision se dejen de lado, segun sus
posibilidades. Tanto mas cuanto que la mera creacion de una estructura no implica en
modo alguno un nivel de cualificacion suficientemente alto, que sélo puede darse con el
tiempo y la experiencia. Por lo tanto, se debe dar prioridad a la competencia del
momento.

Una medida importante sera incluir un pequefio equipo del servicio de inteligencia dentro
de la Direccién de Inteligencia Penitenciaria, tanto para aportar a la nueva Direccién su
propia experiencia en inteligencia, seleccién, reclutamiento y gestion de fuentes
humanas como su conocimiento de los medios técnicos que la DRP sera llevado a
descubrir. Esta medida permitira obviamente fluidificar las relaciones y trabajar en un
clima de confianza que no seria posible entre servicios que se consideran rivales.

Varios centros de inteligencia separan la contratacion de una fuente humana de su
procesamiento y su tratamiento de la gestién de la operacién. En realidad, es necesario
adaptarse a la realidad de los medios y capacidades de los involucrados. Si
consideramos -y debemos hacerlo- que el acercamiento y el reclutamiento de un
objetivo requiere un perfecto conocimiento tanto del propio individuo -su personalidad,
su entorno, sus intereses, que habra que estudiar para empatizar con él- como de la
organizacién a la que pertenece, debemos considerar que estas mismas cualidades
seran necesarias para su gestion, y por lo tanto deben ser puestas en practica por el
propio reclutador o alguien de un nivel equivalente. En funcién de los medios utilizados
para el reclutamiento y del nivel de presién ejercido, puede ser preferible o no mantener
a la misma persona, entendiéndose que un cambio de responsable dara lugar a una
pérdida de confianza por parte del objetivo, socavando asi el contacto establecido.

Lo mismo se aplica a la gestion diaria del objetivo. Aqui, todo dependera del nivel del
oficial técnico, tanto en términos de profesionalidad y posicién jerarquica, como de su
capacidad para dirigir toda la operacion, entendiéndose que la consulta siempre sera
necesaria en el marco de un grupo basico restringido, aunque sélo sea para beneficiarse
de una sana vision exterior.

7.1. Imponderables y la necesidad de adaptabilidad durante las
fases operativas

Los responsables operativos y los manipuladores saben por experiencia que, a pesar
de la intervencién de una fuente humana, a pesar de la presencia de medios técnicos
sofisticados de vigilancia que la operacion habra permitido poner en marcha, y a pesar

de todos los elementos de que dispone el Servicio, los cambios son permanentes. Esto
puede deberse a malentendidos entre los objetivos, lo que es tanto mas frecuente
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cuando éstos adoptan medidas de seguridad importantes, o incluso excesivas, controles
viales o aduaneros "inapropiados", vigilancia -detectada o supuesta- de cualquier
servicio, problemas de tréfico, averias, accidentes, etc.

7.2. Una cadena de mando muy corta al minimo

Dado que una operacién rara vez sale segun lo planeado y previsto por los Servicios,
es obviamente lo mismo cuando se trata de una fuente humana, con la diferencia de
que esta prohibido cualquier error que pueda poner en peligro la fuente. El oficial
manipulador debe, a menos que tenga el poder de decision, estar en contacto directo e
inmediato con el centro de decisiones. Esto es especialmente cierto si la fuente esta
infiltrada y participa directamente en la fase operativa.

8. CONCLUSION

Como la voluntad de los Estados Miembros, o de aquellos que estan en proceso de
convertirse en Estados Miembros, estd bien presente, podemos resumir los ejes
prioritarios de la siguiente manera:
- Aceptacion por parte de todos los estados miembros de un conjunto de
especificaciones que permitan una armonizacién de los textos.
- Creacién de un verdadero Servicio de Inteligencia Penitenciaria con verdaderos
recursos de inteligencia.
- Importancia de reclutar y seleccionar candidatos para este puesto. Mejorar la
funcién para atraer a personal de calidad y con experiencia al nuevo servicio.
- Capacitacion de futuros oficiales manipuladores y técnicos para implementar
las técnicas autorizadas.
- Necesidad de un clima de confianza entre las partes interesadas de los
diferentes Servicios.
- Pensar permanentemente que un elemento insignificante para un Servicio
puede ser de interés para el Servicio asociado y por lo tanto para la operacion
misma. Imagina una pieza casi virgen no tomada en cuenta que no permitiria
completar un rompecabezas.
- Intercambio permanente exterior-prision-exterior.
- Estrategia comun sobre el propdésito de las operaciones y su transmisién a la
autoridad judicial.
- El Servicio de Inteligencia de las Prisiones no debe considerarse autonomo,
incluso cuando su nivel de competencia haya evolucionado. No debe impedir en
modo alguno la manipulacién en un entorno carcelario por parte de un Servicio
de Inteligencia, sino que por el contrario debe confiar en él, en vista de su
experiencia, tanto en la manipulacién de las fuentes como en el uso de
tecnologias avanzadas.
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9. ANEXOS
ANEXO 1

Medidas de seguridad que deben observarse cuando se trata de una fuente que esta
encarcelada pero no en prision, en semilibertad o en libertad condicional.

Una fuente reclutada por el servicio de inteligencia de la prision pero que ya no esta
encarcelada debe, como hemos mencionado, ser tratada por el servicio de inteligencia
externo en las mismas formas de seguridad absoluta. El nuevo oficial manipulador vy el
manipulador inicial tendran que asegurarse de que el traspaso temporal o definitivo se
realice con la mayor fluidez posible y tendrdn que permanecer en contacto constante.

Al estar fuera del entorno de la prision, la fuente puede naturalmente utilizar los medios
de comunicacion convencionales sin atraer las sospechas de quienes le rodean,
siempre que se tomen serias precauciones, tanto en las diversas posibilidades de
comunicacion como en el contacto fisico.

El manipulador debe adoptar siempre las medidas necesarias para vigilar y controlar la
fuente, con el fin de verificar la veracidad de sus declaraciones y la realidad de sus
contactos. Asi, por ejemplo, la entrega de un teléfono mavil atrapado permitira a la
fuente activarle discretamente para que el manipulador puede escuchar una
conversacion, pero sin saber que éste tiene la posibilidad de activar discretamente este
teléfono para escuchar el sonido ambiente, especialmente durante sus presuntas citas.
El manipulador debe estar particularmente vigilante en el respeto de las medidas de
seguridad que habra promulgado, le corresponde controlarlas y someterse a ellas
también.

Veamos los diferentes escenarios.

A. Comunicaciones

A.1. Telefonia

A.1.1. Comunicaciones vox

Debemos estar muy atentos en esta area porque con la tecnologia actual el mas minimo
error puede ser irreparable. Por ejemplo, esta prohibido utilizar el mismo teléfono con
diferentes tarjetas SIM (Mdédulo de Identificacion de Abonado) para los contactos, ya
que una consulta del IMEI (International Mobile Station Equipment ldentity) del
dispositivo que ha utilizado una tarjeta SIM revelara todos los IMSI (Modulo de
Identificacién de Abonado Mévil Internacional) correspondientes a las diferentes tarjetas
SIM utilizadas. Consecuencias idénticas para el uso de la misma tarjeta SIM en varios
teléfonos.

El manipulador debe tener un teléfono mévil dedicado para cada fuente. Tendra que
hacer llamadas neutrales (tiendas, administraciones, anuncios clasificados...) para
"ahogar" las llamadas desde y hacia la fuente en caso de pérdida o robo del teléfono.

El uso por parte de la fuente de un teléfono dedicado a los contactos con su manipulador
también debe ser proscrito en la mayoria de los casos. De hecho, su séquito
probablemente haria preguntas sobre este nuevo teléfono, mas o menos oculto, que
nunca funciona en su presencia. Por lo tanto, es necesario ser inventivo. Por ejemplo,
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el manipulador puede grabar en el teléfono de la misma el nUmero que va a utilizar,
dandole el mismo nombre que la fuente, con un nombre de pila de algun tipo, con el fin
de que parezca que es un miembro de su familia. Cualquiera que sea el método
utilizado, habra que elaborar un cddigo entre los dos interlocutores para poder detectar,
por ejemplo, una llamada bajo vigilancia, o incluso bajo coaccién, o una simple
imposibilidad de hablar libremente. Es en caso de un problema que la fuente debe usar
la informacion real - o la verdadera falsa - para parecer natural. Para informar de un
problema, bastara con que la fuente utilice el nombre de pila del pseudo con el que se
ha registrado su manipulador, por ejemplo. Dos o tres palabras clave con significados
diferentes (problema grave que lleva a una solicitud de exfiltracion, problema que podria
ser grave y esperar una llamada de la fuente o fuente incapaz de comunicarse...) pueden
colocarse en la conversaciéon segun el grado de gravedad del problema. Estas palabras
clave, que deben ser facilmente integradas en una conversacion, deben ser acordadas
de antemano, a discrecién del encargado.

En todos los casos, y especialmente en caso de duda, se habra acordado una pregunta
de doble respuesta: la respuesta logica significara que hay un problema, mientras que
la respuesta ilégica (que se acordara de antemano) significara que todo esta bien.

A.1.2. La fototeca

Se debe prestar especial atencion a la informacién contenida en el teléfono, sobre todo
si se trata de un teléfono inteligente. Por ejemplo, las fotos Gtiles pero comprometedoras
deben guardarse en una caja fuerte digital con un cddigo doble. Un primer cédigo, que
puede ser comunicado en caso de presion, dara acceso a las fotos que la fuente desea
oficialmente ocultar a sus familiares (pseudo-amantes, fotos X...) mientras que un
segundo cédigo dara acceso a las fotos sensibles. Algunas de sus aplicaciones ("Private
Photo Vault" por ejemplo) permiten, durante un intento de intrusion en la carpeta, emitir
un informe de pirateria con una fotografia del intruso y el posicionamiento del GPS,
informe que se colocard automaticamente en la carpeta secreta.

A.1.3. Intercambio de mensajes

El intercambio de mensajes es tanto mas problematico cuanto que un mensaje puede
llegar mientras el teléfono no esta en posesién de su usuario. También puede ser
copiado, fotografiado o transferido. Una aplicacién de mensajeria cifrada de extremo a
extremo como "Confide" permite que los mensajes sean leidos sélo por el destinatario
mediante una contrasefia. El mensaje se oculta y se lee moviendo gradualmente un
dedo de la parte superior a la inferior de la pantalla para leer las lineas ocultadas una
por una, las lineas leidas se ocultan inmediatamente y luego se destruyen. No se
pueden hacer capturas de pantalla.

A.2. Los correos

En lo que respecta al intercambio de correos electrénicos, el mayor servicio de correo
electrénico seguro en este momento se llama "ProtonMail". Esta desarrollado por
cientificos del CERN (Consejo Europeo de Investigaciones Nucleares a caballo entre
Francia y Suiza) y del MIT (Instituto Tecnolégico de Massachusetts en Boston). El
servidor esta alojado en Suiza, bajo la proteccion de las leyes de privacidad méas
estrictas del mundo. Es posible elegir a las personas autorizadas para leer los correos
electronicos y definir el momento de la destruccion. También es posible enviar correos
electronicos encriptados y protegidos por contrasefia a otras direcciones de correo
electrénico.
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Si el procesador y la fuente tienen que intercambiar por correo electrénico, deben
tomarse las maximas precauciones para cifrar los intercambios, ser an6nimos y no dejar
rastro. Se recomienda encarecidamente el uso de una VPN (Red Privada Virtual), un
software de encriptacién como “Truecrypt “o mejor, PGP (Pretty Good Privacy) y el
navegador TOR.

B. Contacto fisico

B.1. Seguridad de la cita

Deben estar sujetos a un sistema de seguridad muy serio, sistema asegurando
totalmente la cita, siendo el ideal que el grupo a cargo de ellos sea parte integral de la
estructura a cargo de las fuentes humanas. La fuente debe seguir una ruta predefinida
con puntos de control, especialmente en puntos altos, para determinar si se la esta
rastreando. Se deben definir los puntos de ruptura del giro, con la clara idea de que las
rupturas deben parecer lo mas naturales posibles. No estamos en una clasica pausa de
giro que necesariamente reforzaria las posibles dudas sobre la fuente. Si esta ruptura
"natural" no es posible, sera aconsejable privilegiar la cancelacion del contacto y asi
haber previsto dos cosas por adelantado:

- Un destino final creible cerca o mas alla del lugar de encuentro (visita,

compra...) para dar el cambio

- Una cita de seguridad en caso de que el rastreo de la fuente fuera -con certeza-

abandonado.

El manipulador también tendra que tomar medidas de seguridad, ya sea una ruta
predefinida bajo vigilancia o el uso de medidas de seguridad convencionales para
comprobar posibles giros, rotondas innecesarias, entrada y salida inmediata de un
aparcamiento subterraneo, etc.

En caso de pérdida total de contacto con la fuente, se podrian programar reuniones
ciclicas de seguridad, por ejemplo, cada primer domingo del mes frente a una iglesia
particular, a la hora correspondiente al comienzo o final de una misa para aprovechar la
multitud presente.
B.2. El contacto

B.2.1. Lugares de contacto

Los lugares muy frecuentados como los hipermercados o los eventos deportivos son
interesantes para contactos muy breves, por ejemplo, para la entrega de documentos.
Si la multitud protege un contacto fugaz, puede, por el contrario, ocultar un dispositivo
de vigilancia y hay que pensar que este dispositivo podria tener acceso (complicidad,
otro servicio o0 servicio exterior...) a las camaras de vigilancia por video de la tienda o
del complejo deportivo.

El intercambio de documentos o la entrega de dinero en efectivo, por ejemplo, no implica
necesariamente un contacto fisico. Se puede dejar una bolsa en el maletero de un
vehiculo bajo vigilancia, en un aparcamiento.

En funcion de las especificidades locales, el encargado debe proporcionar lugares de
reunion discretos, por ejemplo, aparcamientos subterrdneos. Ademas de que los
movimientos son relativamente faciles de vigilar, el aparcamiento subterraneo es
también el lugar ideal para una manipulacion discreta de la fuente (movimiento puntual
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in situ o incluso exfiltracién), ya que basta con haber estacionado alli con antelacion -
segun las necesidades- un vehiculo cerrado o un vehiculo con cristales tintados y
ocuparse de ello (véase mas adelante).

Particularidad: en caso de emergencia o por una posible cuestion de absoluta
confidencialidad, si la persona encargada interviene sola en el contacto, sin un equipo
de proteccion y control, existe una solucion satisfactoria que consiste en elegir como
punto de contacto un hotel tipo motel con un cddigo de acceso directo a las habitaciones
exteriores. Asi, bastar4 con comunicar el codigo de acceso a la fuente, instalarse
discretamente en las cercanias para controlar los movimientos en torno a su llegada,
dejarle entrar y, cuando la situacién esté arreglada, reunirse con él en la habitacion.

B.2.2. El contacto en si mismo

Si el contacto tiene lugar en un aparcamiento subterraneo, se puede poner vigilancia en
las entradas y salidas para informar de comportamientos sospechosos. Tanto si el
manipulador y/o la fuente entran en el aparcamiento en vehiculo o a través de entradas
para peatones, el contacto se realizara dentro de un vehiculo cerrado tipo furgoneta con,
si es posible, puertas laterales deslizantes (véase mas arriba).

Si, excepcionalmente, el contacto debe tener lugar en un lugar publico, debe parecer lo
mas natural posible, como un encuentro entre dos amigos. El manipulador y la fuente
son libres de acordar de antemano las sefiales que se utilizaran, en funcién de los
problemas que puedan surgir durante el contacto. Aqui hay un ejemplo:

Si la fuente tiene dudas sobre cualquier tipo de vigilancia, puede hacer una sefal inusual
durante el contacto, cambiar el apretbn de manos o el beso que normalmente se
espera.

Si el peligro es o se hace inminente, al mismo tiempo que el apretdon de manos o cuando
se percibe el peligro, la fuente puede cerrar los 0jos, por ejemplo.
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ANEXO 2:

Actitudes y comunicacion no verbal. Programacion Neuro-Gestual (PNG) vy
Programacion Neuro-Linguistica (PNL).

Se trata de un perfil gestual y linguistico, la imagen de si mismo que pasa a través de la
imagen del cuerpo en todas sus expresiones, y las caracteristicas de su lenguaje.

La PNG
Nociones sobre el cerebro
Dos areas del cerebro son de particular interés para nosotros:

- EL cortex, el area superior que controla los mecanismos conscientes, racionales e
intelectuales...

- El talamo, la zona inferior que maneja los procesos inconscientes, emocionales e
irracionales

Cuando una de las zonas se activa, la energia de la otra disminuye.

El cortex de un individuo se activa cuando esté aislado, mientras que el tAlamo se activa
cuando ese mismo individuo esta en una multitud. Lo afectivo, lo emocional prevalece
entonces sobre lo racional y modifica totalmente su comportamiento innato.

En la comunicacion persuasiva, en este caso, durante los contactos entre el manipulador
y el objetivo primero, la fuente después, ambas areas deben ser estimuladas. Es aqui
donde el conocimiento del manipulador y su dominio de la psicologia de un individuo
adquiere su pleno significado. EI manipulador debe ser capaz de apelar a la razén y a
la inteligencia de su interlocutor, pero también a su lado emocional para crear una cierta
empatia.

El cerebro esta formado por dos hemisferios, el izquierdo, que es légico, cartesiano y de
una sola tarea, y el derecho, que es el asiento de la intuicion, la creatividad, la
imaginacion, las emociones y el pesaje rapido como el rayo. Estos elementos ayudaran
a definir mejor ciertas actitudes. No se trata aqui de entrar en el detalle de esas
paraciencias sino simplemente de dar algunos elementos, que cada uno podra
desarrollar si lo desea, pudiendo facilitar la comunicacion.

- Lamirada
La siguiente informacion se refiere a personas diestras. Esta informacion debe ser
invertida para los individuos zurdos.

En pocas palabras, recuerde que una mirada a la izquierda indica un llamado a la
memoria y una mirada a la derecha indica un llamado a la imaginacion. Ademas, una
mirada hacia arriba es indicativa de la busqueda de una imagen, ya sea en la memoria
(arriba a la izquierda) o en la imaginacioén (arriba a la derecha). Una mirada hacia abajo
es significativa de la basqueda de palabras, frases o0 sentimientos, ya sea en la memoria
(abajo a la izquierda) o en la imaginacion (abajo a la derecha).

- Actitudes

El estudio de las actitudes del objetivo tiene un doble propésito: por un lado, ponerlas
en las mejores (o0 peores) condiciones posibles y, por otro lado, detectar si mienten y
cuando lo hacen. Sepa por ejemplo que la sorpresa, la verdadera, dura sélo una fraccion
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de segundo. Si la expresién de asombro dura mas tiempo, generalmente se debe a que
el asombro es fingido.

Posicionamiento en la discusion: La comunicacion cara a cara es tipica de la
comunicacion directa y reciproca, en la que todos se miran a los ojos, buscan el
intercambio, exponen su punto de vista y quieren persuadir. Si hay necesidad de
competir, de regatear o de vender, la gente se posiciona de esta manera. Si se trata de
una conversacion neutral, es mas probable que la gente se coloque en un angulo.

Una postura de tres cuartos de asiento en una silla refleja confianza, franqueza, y a
veces una linea lateral en una discusion. Ayuda a establecer una cierta relajacion, para
poner al interlocutor a gusto. Es una posicién ideal de compromiso, que evita cualquier
confrontacion demasiado agresiva, asi como cualquier solicitud demasiado directa de
los pensamientos de la otra persona. Tenga cuidado, cuando su interlocutor en esta
posicion vuelve a un cara a cara, es porque, en cierto modo, "reencuadra” la discusion.

- Observacién del objetivo

Durante una entrevista, cruzar las piernas, o incluso los brazos, es una prueba de
proteccion o resistencia. Observa al objetivo, tanto cuando te hagan una pregunta como
cuando tu les hagas una pregunta. Si se estan rascando la cabeza al mismo tiempo,
entonces también estan buscando la respuesta que no tienen. Ahora, si se frota la
barbilla, se puede deducir que ya tiene una respuesta que no esta del todo segura y
est& buscando su aprobacion en el tema. Si se frota el cuello, probablemente tenga la
respuesta, pero teme tu reaccion.

Masajear las manos ayuda a calmar, a reducir la tensién nerviosa relacionada con el
estrés y asi tranquilizarse. Asi que, si observas este gesto en tu interlocutor, es
ciertamente que siente estrés y una cierta incomodidad. Necesitan que se les tranquilice.
Un individuo que tiene dudas o esta un poco estresado puede ser llevado a frotarse las
manos lentamente. Si la situacibn empeora, los dedos tienden a cruzarse. Cruzar los
dedos es un signo de incomodidad. Cualquier cruce, brazos, piernas, dedos, suele ser
un signo de cierre o al menos de proteccion y resistencia.

En la comunicacion no verbal, cualquier desviacion del comportamiento habitual debe
considerarse significativa. Por lo tanto, es util haber estudiado el comportamiento
habitual de la persona con la que se esta hablando.

- La actitud del manipulador

La posicion de las manos en “Steeple” (el “campanario”, es decir los dedos uno contra
otro sin que se toquen las palmas) transmite muy bien los sentimientos de seguridad y
confianza, es un comportamiento que permite dar mas impacto a sus palabras. Del
mismo modo, sacar los pulgares es una sefial muy positiva. Por el contrario, ocultarlos
indica una falta de confianza en si mismo.

Mientras que una persona contratada muestra una actitud de sumision, cuando el
movimiento del cuerpo es hacia adelante, brazos y piernas no cruzados, relajados,
refleja una actitud de compartir y de apertura a los demas. El manipulador prestara
especial atencion al manejo de su mirada y su sonrisa. Debe absolutamente interpretar
un papel, inventar un personaje y atenerse a €él, como un actor, para no cortarse.

La PNL

- Entrevista con la fuente
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Todo individuo quiere hablar, expresarse, pero un individuo en la negacion, el miedo, la
desconfianza (por no hablar de un prisionero...) bloquea voluntariamente cualquier
discusién. Por lo tanto, es esencial iniciar la discusion por cualquier medio, ya sea
abordando temas de interés para el objetivo o evocando sus contradicciones. Durante
una entrevista en buenas condiciones, el objetivo debe ser llevado a hablar alrededor
del 80% de las veces...

Hay cuatro tipos de comunicacién verbal:
- Fatico, que nos permite vincular el conocimiento a través de banalidades.
- Catértico que permite la liberaciéon de la emocién acumulada. EI manipulador,
gue debe conocer perfectamente el objetivo, debe llevarlo a soltar un tema para
iniciar la discusién en las mejores condiciones.
- Informativo que permite compartir ideas e informacion.
- Persuasivo que permite un cambio de opinién y de comportamiento.

Las diferentes fases del mensaje que el procesador en este caso tratara de transmitir a
la fuente:

- Lo que quiere decir (el ideal...).

- Lo que puede decir (dependiendo del tiempo, los riesgos, el lugar...).

- Lo que realmente esta diciendo.

- Lo que la fuente percibe (dependiendo de las condiciones del contacto, su

estado mental...).

- Lo que la fuente retiene (interés).

- Lo que entiende (segln su marco de referencia).

- Lo que recordara (memoria, palabras clave...).

- Lo que puede usar.
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ANEXO 3:

Estudio de las lagunas que pueden permitir acercarse a un individuo objetivo.

No muy aplicable en el entorno de la prisién, vale la pena citarlo si consideramos que el
trabajo de la inteligencia exterior en el entorno de la prisién forma un todo que esta
destinado a ser ciclico. Ademas, este estudio también es valido para determinar posibles
violaciones de la seguridad durante el reclutamiento, tanto para los miembros del
servicio de inteligencia de las prisiones como, mas en general, para el personal.

Para ello, utilizamos las siglas S.A.N.S.0.U.C.I.S., que son mucho mas detalladas que

M.I.C.E.
- Soledad: El individuo aislado y autocontenido es, por su condicién, un objetivo
interesante. Ya podemos considerar que nuestro enfoque, nuestra interferencia
en su vida, no sera revelada a un tercero. Todo el arte del tratamiento consistira
en no ser intrusivo, perturbador, mientras que el objetivo es ser suficientemente
interesante como para que conserve un aspecto positivo de esta reunion.
- Argent (dinero): Usado sabiamente, es un cebo formidable. Se trata, poco a
poco, de acostumbrar al objetivo a un modo de vida que no conoce y que tendra
miedo de perder. La dificultad radica en el equilibrio que debe establecerse
segun su personalidad. La persona tratada no debe hacer alarde de sus medios
econdmicos y al mismo tiempo demostrar un nivel de vida facil y atractivo. En un
momento u otro, el dinero entrara en juego en la gran mayoria de los casos.
- Novedad: Es bien sabido que lo nuevo es atractivo. La novedad es una forma
de salir de la rutina. Si esta novedad también se combina con un sefiuelo sexual,
real o imaginario, y si alimenta, entre otras cosas, el ego del objetivo, éste se
vuelve vulnerable.
- Sexo: Se puede usar de dos maneras. Ya sea directamente por el manipulador,
para controlarlo y tenerlo en su poder, o para chantajearlo con fotos o cintas de
sexo, o indirectamente si se ha detectado una relacion extramatrimonial (o
cualquier otra relacion clandestina segun las costumbres locales). Este sera un
importante medio de presioén.
- Orgullo: El individuo orgulloso, imbuido de su persona es un objetivo interesante
ya que es suficiente con practicar - inteligentemente, no hace falta decir - la
adulacion para ser inmediatamente comprensivo con él.
- Utilidad: algunos individuos, especialmente los solitarios, que tienen una vida
mondétona, pueden ser sensibles a la novedad (ver mas arriba) y quieren hacerse
Gtiles, ya sea por razones ideolégicas (ver mas abajo) o simplemente para dar la
impresion de existir. Un individuo que tiene mucha informacién pero que se
siente un poco dejado de lado en su trabajo tendera a confiar en alguien si se
toma la molestia de interesarse por €él. El manipulador tendra que encontrar la
palanca correcta y la forma correcta de llevarlo naturalmente hacia el objetivo
deseado.
- Contrainte (restriccion): Este es un elemento que debe ser usado con
moderacion y con buena razoén, ya que es obvio que una persona bajo presion
no es absolutamente confiable. Al igual que el uso del sexo, se trata de una forma
de chantaje y la persona que lo trata tendra que utilizar otras palancas (dinero,
utilidad, ideologia...) para reducir al maximo el peso de la obligacién. Tendra que
guiar inteligentemente al individuo para "auto justificar" su sumision.
- ldeologia: si corresponde a la peticion de la persona que trata, la ideologia
corresponde al argumento ideal, pero en general, es por supuesto una ideologia
contraria, de ahi el interés de la persona que trata para el objetivo. Un método
dificil de establecer, pero muy efectivo es la manipulacion bajo bandera falsa (ver
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mas arriba). El objetivo es asi persuadido de trabajar para una organizacion que

desea ayudar.
- Suficiencia: cercana al orgullo, signo de ego excesivo, coloca al objetivo en un
estado de vulnerabilidad por su relacion distorsionada con la realidad.
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Socios coordinadores
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