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PRODUCTO

1. ANTECEDENTES Y OBJETIVOS DE LA ACTIVIDAD

Las actividades realizadas durante el afio 2018, en la linea de trabajo, han permitido la
creacion, a partir del modelo europeo, de un Centro de Cooperacion Policial Binacional
(CCPB) panamefio / costarricense en la ciudad fronteriza de Paso Canoas. La creacion
de este CCPB ayudara a fortalecer la cooperacion Transfronteriza y descentralizada en
la lucha contra el crimen organizado y los delitos ordinarios a través de una mejora de
la cooperacion operativa entre cuerpos de seguridad de ambos paises.

El PAcCTO se ha comprometido a acompafiar la implementacion del Centro y su
consolidacion a través de actividades validadas en el PAA 20109.

En el CCPB trabajara personal de varios servicios de seguridad (policia nacional, policia
de fronteras, inmigracion, gendarmeria...) de 2 paises con idiosincrasias, culturas y
procedimientos profesionales diferentes.

Es imprescindible dotar de herramientas profesionales comunes al personal que se van
a dedicar una tarea de cooperacién transnacional totalmente desconocida en unas
unidades novedosas.

La profesionalizacién, a través de capacitaciones y especializaciones, del personal
afectado a los CLCP es una condicién necesaria indispensable para una cooperacion
transfronteriza fructifera.

Objetivos generales:
. Fortalecer la cooperacion policial internacional descentralizada a nivel de
fronteras con la finalidad de luchar mas eficazmente contra el crimen
transnacional organizado, creando los mecanismos adecuados de intercambio
de inteligencia operativa directa entre unidades policiales
. Profesionalizar el personal y estandarizar procedimientos técnicos y
operativos incluyendo en materia informatica

Obijetivos especificos:

. Capacitar a las personas oficialmente designadas para trabajar en el
CLCP de Paso Canoas en los documentos desarrollados por los expertos sobre
solicitud de informacion, la normativa comun de trabajo y las funciones que
deberan desempefiar en su dia a dia.

. Facilitar informacion mediante presentaciones de los expertos relativas a
la formacioén de los agentes en cuanto a las misiones, funciones, metodologia de
trabajo, organizacion interna y marco juridico general.
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La mision de capacitacion se ha desarrollado en las dependencias dedicadas al nuevo
Centro de Cooperacion dentro del edificio de SENAFRONT ubicado en la frontera de
Paso Canoas.

Ellugar es una sala Unica de unos 80 metros cuadrados de superficie, que antiguamente
era el dormitorio de los agentes que trabajaban, que ha sido objeto de los trabajos de
remodelacién que se indican:

+ Se ha aprovechado el suelo anterior, siendo abrillantado;

+ Se han pintado las paredes;

4+ Techo nuevo con 13 puntos de iluminacion;

+ Se ha tirado cableado nuevo, tanto eléctrico como para el material
informatico;

+ Existen 3 equipos con pantallas de 24 pulgadas para el monitoreo video de
la zona fronteriza;

+ Se ha equipado con 2 aparatos de climatizacién nuevos;

+ Se ha modificado una pared lateral permitiendo el acceso a los bafios;

+ Ha sido colocada una mesa de madera que permite alojar 10 puestos de
trabajo en la que trabajardn los operadores de ambos paises con sus
respectivos ordenadores;

+ Los despachos que se habian previsto para los coordinadores, secretaria y

técnicos no se han hecho, pero el espacio ha quedado libre. No se aprecia
gue haya mobiliario para éstos;
+ La puerta de entrada de seguridad todavia no ha sido instalada.

La capacitacion se ha llevado a cabo entre los dias 25 y 29 de marzo de 2019, aunque
el experto informético inicié su trabajo el jueves, dia 21, con el objetivo de poner en
marcha el material informatico.

Al acto de apertura, del primer dia el licenciado Sr. Francisco MATOS, del despacho del
Viceministro de Seguridad Publica de Panama, acompafiado por el Sub-Comisionado
panamefio de SENAFRONT, D. Amilcar TORRES CONTRERAS, sin presencia de
ninguna autoridad costarricense, inauguré la semana de capacitacion. Ademas, estaban
presentes los operadores designados por ambos paises, algunos observadores y los 3
expertos de El PAcCTO.

o Composicion de la delegacion de Panama:
e 3 SENAFRONT
e 2 MIGRACION
e 1 ADUANA.
o Composicién de la delegacién de Costa Rica:
e 3 FUERZA PUBLICA
e 3 POLICIA DE FRONTERA
e 3 MIGRACION

Al inicio del taller de capacitacion los expertos preguntaron si ya se habian nombrado
los coordinadores respectivos, obteniendo respuesta negativa. Esto fue transmitido a El
PAcCTO, resultando de las gestiones realizadas que el jueves Panama nombré como
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coordinador al subteniente D. Jairo ZAPATA, quedando pendiente el nombramiento por
parte de Costa Rica’.

2. MODULOS DE CAPACITACION PARA EL
PERSONAL DE LOS CLCP

INTRODUCCION

En Europa los Centros de Cooperacion Policial y Aduanera (CCPA) fueron disefiados
para ser la plataforma de cooperacion entre dos 0 mas paises vecinos. La mision de los
Centros es multiple, pudiendo variar segun la localizacién geogréfica y particularidades
locales o transfronterizas, contando con:

- Un sistema de intercambio de informacion.

- Un papel primordialmente operativo a través de la asistencia y el apoyo que
cada centro puede aportar a los servicios competentes en las fronteras en la
coordinacion de acciones transfronterizas.

Estos Centros, establecidos cerca de la frontera, reagrupan varias Unidades de Fuerzas
y Cuerpos de Seguridad de ambos paises (Policia Nacional, Gendarmeria, Guardia
Civil, Policias autonémicas o departamentales y Aduana), cuyos objetivos principales
son: la lucha contra la inmigracion ilegal, la delincuencia transfronteriza, los traficos
ilicitos y la prevencién de las amenazas al orden publico.

Se espera que el desarrollo de los Centros Latinoamericanos de Cooperacion Policial
(CLCP), en las fronteras entre los paises interesados, ayude a fortalecer la cooperacion
transfronteriza y descentralizada en la lucha contra el crimen organizado y los delitos
comunes a través de una mejora de la cooperacién operativa entre Cuerpos de
seguridad de ambos paises.

En el caso del Centro de Cooperacion Policial Binacional de Paso Canoas, desarrollado
como modelo piloto a peticién de los Viceministros de Seguridad Publica de Costa Rica
y Panama4, con el apoyo del Programa EL PAcCTO de la Unién Europea mediante la
conceptualizacion técnica y tedrica de un sistema de cooperacion eficaz, directo y rapido
entre Cuerpos y Fuerzas de Seguridad de los distintos paises involucrados en la accion
de trabajo.

Bajo este marco, el dia 25 de octubre 2018, los Ministros de Seguridad de ambos paises,
junto a sus mas altos funcionarios de seguridad y fronteras, ratificaron la voluntad
institucional mostrada previamente mediante la firma de un acuerdo binacional para la
creacion del CLCP en el paso fronterizo de Paso Canoas.

1 Se designd ulteriormente por parte de Costa Rica el agente Elberth GODINEZ de la fuerza publica, como
coordinador.

4
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La mision del programa EL PAcCTO llevada a cabo en noviembre de 2018 ha permitido
la identificacion de las oficinas del futuro CLCP llamado también CCPB de Paso Canoas
y exponer a los actores las misiones de este tipo de Centro de Cooperacion.

Ya esta en marcha el proceso de seleccién de los futuros agentes del Centro de Paso
Canoas. Es imprescindible dar las herramientas necesarias profesionales comunes al
personal que se va a dedicar a una tarea de cooperacion transnacional desconocida en
unas Unidades (CLCP) novedosas. La profesionalizacion, a través de capacitaciones y
especializaciones, del personal adscrito a los CLCP es una condicibn necesaria
indispensable para una cooperacion transfronteriza fructifera.

En consecuencia, dado el futuro desarrollo del CLCP en la region latinoamericana
tomando como ejemplo el modelo CCPB de Paso Canoas es imprescindible establecer
un programa de formacion para el personal de los futuros CLCP que sea suficientemente
ambicioso como para armonizar y homogeneizar procedimientos entre paises, teniendo
en cuenta la dificultad afiadida que la mayoria de Centros todavia no han sido creados
ni se ha nombrado el personal correspondiente que trabajara en ellos.

Incluso haciendo abstraccién de esta condicién previa indispensable, conviene sefalar
gue 20 afios después de la de la creacion del primer Centro de Cooperacion Policial y
Aduanera (CCPA) en Europa ningun pais ha desarrollado un programa especifico de
formacion para el personal adscrito a los CCPA.

Efectivamente, hasta la actualidad en el proceso de seleccién se habian priorizado las
cualidades, los cursos profesionales relacionados con las materias que se tratan en los
CLCP Yy, en su caso, el conocimiento del idioma del pais vecino, de los agentes con el
fin de buscar el personal idéneo para un proceso de seleccion estricto y especifico.

Esta definicion de un perfil profesional ad hoc y de una seleccion especifica debe ser
tenida en cuenta en funcién de criterios previamente definidos y con vistas de una
estricta seleccion. Si este proceso de perfil/seleccion es riguroso las capacidades y
profesionalidad de los agentes haran que la formacion posterior pueda ser menos
estricta.

Las evaluaciones Schengen efectuadas en varios paises europeos en el contexto de la
“cooperacion policial” han permitido subrayar esta laguna y la necesidad de una
seleccidén y una formacion especifica.

La Escuela Europea de Policia (CEPOL) recibid el encargo el afio pasado de desarrollar
una formacion en linea a través de su pagina web dirigida a los agentes que trabajan en
los CCPA y actualmente esta disponible una version tipo test.

La principal dificultad encontrada por los creadores de este modulo online ha sido dar a
conocer las diferencias legislativas, normativas de organizaciéon y culturales entre los
paises llamados a cooperar conjuntamente.

Al igual que en los CCPA localizados en el seno de la Unién Europea y con terceros
paises, en los CLCP trabajara personal de varios servicios de seguridad (policia
nacional, policia de fronteras, inmigracion, gendarmeria, etc.) de 2 o0 mas paises con
idiosincrasias, culturas y procedimientos profesionales diferentes.
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Es imprescindible dar herramientas profesionales comunes al personal que se van a
dedicar a una tarea de cooperacién transnacional totalmente desconocida en unas
unidades (CLCP) novedosas.

Objetivos generales de las capacitaciones:

= Fortalecer la cooperacion policial internacional descentralizada a nivel de
fronteras con la finalidad de luchar mas eficazmente contra el crimen
transnacional organizado;

= Profesionalizar el personal,

= Estandarizar procedimientos técnicos y operativos incluyendo en materia
informatica;

= Apoyar el intercambio de inteligencia operativa directa entre unidades
policiales;

= Crear mecanismos de cooperacion.

Objetivos especificos de las capacitaciones:

= Capacitar a las personas oficialmente designadas para trabajar en los CLCP
en los documentos desarrollados por los expertos sobre solicitud de
informacion, la normativa comdn de trabajo y las funciones que deberan
desempefiar en su dia a dia;

= Desarrollo normativo para ampliar los supuestos de cooperacion bilateral
transfronteriza.

Resultados esperados:

= Presentacion y capacitacion sobre el sistema informatico desarrollado;
= Profesionalizacion del personal reclutado para trabajar en el CLCP;
= Fortalecimiento de la cooperacion transnacional.

La idea de crear un «plan de estudios comun» es muy interesante porque mas alla de
las diferencias existe una misibn comuan para cumplir con las expectativas operativas de
las Unidades de Policia y de Aduanas, por si acaso, de los dos lados de la frontera en
materia de cooperacion transfronteriza.

Con este propdésito se pueden distinguir varias lineas de reflexiéon que pueden derivarse
en médulos potenciales de formacion.

Por otro lado, los datos sobre el personal, el tiempo de la capacitacion y los pormenores
guedan condicionados a cada caso particular y, en principio, es imposible describir a
priori los detalles précticos.

El tipo de médulo que sea propuesto en lineas generales puede estar limitado a algunas
horas o a varios dias en funcion del tiempo que sea necesario para impartir la materia a
tratar, de los conocimientos iniciales de los funcionarios publicos y del niamero de
personas que vayan a ser designado dentro del CLCP

En cualquier caso, es apropiado designar al publico potencial de ser especializado entre
el personal asignado al CLCP vy priorizar las formaciones in situ con el fin de que se
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puedan impartir al maximo de personal aprovechando los correspondientes turnos de
guardia, sin desorganizar el trabajo y centrandose en aplicaciones practicas in vivo.
Paralelamente a estos mdédulos de formacién, cada CLCP debe recopilar en un
documento Unico los principales textos legislativos de los paises presentes en los CLCP,
asi como normas juridicas, debiendo estar a disposicion de cualquier agente y en
especial a los que se incorporen.

Este documento, dividido en 6 mdédulos de capacitaciones, tiene vocacion de ser
desarrollado e impartido con un caracter pedagogico, siendo la base de una formacion
continua y especifica, objeto de los modulos detallados a continuacion.
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EL PROGRAMA DE FORMACION

El programa de formacion para el personal de los CLCP esta conformado por los 6
maodulos siguientes:

MODULO 1: DEFINICION, MARCO JURIDICO, FUNCTIONES PRINCIPALES DE UN
CLCP

Objetivo principal: Profesionalizar al personal de los CLCP.

Objetivo especifico: Conseguir un buen conocimiento de las funciones de un CLCP y
de las normas legales relacionadas.

Perfil de los cursillistas: Coordinadores.
Operadores.
Secretario/a.
Analistas.
Informaticos.
Duracion de la capacitacion: 5 dias.

Numero maximo de participantes: 20.
Contenido:
+ Definicion de un CLCP.

+ Marco juridico (acuerdo bilateral, convenio, legislacion nacional...)
+ Funciones principales.

MODULO 2: FUNCIONAMIENTO DE UN CLCP
Objetivo principal: Profesionalizar al personal de los CLCP.

Objetivo especifico: Dar a conocer las reglas relativas al personal (Estatuto, empleo,
relaciones...)

Perfil de los cursillistas: Coordinadores.
Operadores.
Secretario/a.
Analistas.
Informaticos.
Duracién de la capacitacion: 5 dias.

NUmero maximo de participantes:  20.

Contenido:
+ Normas administrativas de los dos paises.
+ El estatuto del personal del CLCP.
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La coordinacion del personal.
Cometidos y misiones.
Procedimientos de funcionamiento.
Medios técnicos de cooperacion.
Aspectos financieros y logisticos.
Formacion y representacion.

FEEEEE

MODULO 3: BASE DE DATOS, DELITOS, INVESTIGACIONES Y PROTECCION DE
DATOS

Objetivo principal: Formar y capacitar a los agentes.

Objetivos especificos: Determinar qué bases de datos se pueden consultar, definir los
delitos que se pueden tratar y el protocolo a seguir para el intercambio de los datos.

Perfil de los cursillistas: Coordinadores.
Operadores.
Analistas.
Informéticos.
Duracion de la capacitacion: 5 dias.

NuUmero maximo de participantes: 20.

Contenido:

Bases de datos disponibles.
Investigaciones del CLCP.

Listado de delitos, infracciones y otros.
Legislacion de protecciéon de datos.

FEEE

MODULO 4: SISTEMA DE GESTION DE LAS PETICIONES: EL USO DEL
COPANCOS

Objetivo principal: Profesionalizar al personal del CLCP

Objetivo especifico: Capacitar el personal al manejo de COPANCOS.

Perfil de los cursillistas: Coordinadores.
Operadores.
Analistas.
Informaticos.
Duracion de la capacitacion: 5 dias.

NUmero maximo de participantes: 15.
Material informético en funciéon en el CLCP.

Contenido:
%« Preambulo.



7\ .
EL PACTZ B

EUROPA< LATINOAMERICA

PROGRAMA DE ASISTENCIA CONTRA EL CRIMEN TRANSNACIONAL ORGANIZADC

Configuracion.

Seguridad.

Tratamiento de los datos personales directos o indirectos.
Médulo operador.

Mddulo analista.

Maodulo estadisticas.

Lista.

Tablero con datos exportables en formato CSV.

Modulo administracion.

FEEFEEEEee

MODULO 5: LA COOPERACION POLICIAL INTERNACIONAL
Objetivo principal: Profesionalizar al personal de los CLCP.

Objetivo especifico: Conseguir un buen conocimiento de los diferentes canales de
cooperacion policial internacional para un uso adecuado y eficiente.

Perfil de los cursillistas: Coordinadores.
Operadores.
Analistas.
Duracion de la capacitacion: 5 dias.

NUumero maximo de participantes: 15.

Contenido:
+ Objetivos de la cooperacién policial internacional.
+ Los canales multilaterales de cooperacion policial internacional.
+ Los canales bilaterales de cooperacién policial internacional.

MODULO 6: CASOS PRACTICOS
Objetivo principal: Profesionalizar al personal de los CLCP.
Objetivo especifico: Preparacion y exposicion de casos practicos basados en las

situaciones mas frecuentes del trabajo diario de los policias que prestan servicio en la
frontera.

Perfil de los cursillistas: Coordinadores.
Operadores.
Analistas.
Duracién de la capacitacion: 5 dia.

NuUmero maximo de participantes: 15.
Contenido:

10
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+ Presentacion de una pelicula de promocion de los CCPA hispano-franceses.
+ Preparacion y exposicién por parte de cada cursillista de un caso practico que
haya sucedido en su trabajo diario.

11
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MODULO 1: DEFINICION, MARCO JURIDICO Y FUNCIONES
PRINCIPALES DE UN CENTRO LATINOAMERICANO DE
COOPERACION POLICIAL

Objetivo principal: Profesionalizar al personal de los CLCP.

Objetivo especifico: Conseguir un buen conocimiento de las funciones de un CLCP y
de las normas legales relacionadas.

DEFINICION DE UN CLCP:

Un canal de la cooperacion policial internacional.

A modo de ejemplo, la supresion de los controles en las fronteras interiores entre los
Estados Miembros del espacio Schengen dentro de la Unién Europea, que comenzé en
1995, cre6 la necesidad de mejorar el intercambio de informacion en las zonas
fronterizas, impulsando la creacion de comisarias de policia conjuntas, a las que
siguieron los centros de cooperacion policial y aduanera como medida compensatoria
de la supresion de los controles en las fronteras interiores. Se reconoce que estos
centros pueden también utilizarse para mejorar la cooperacion con terceros Estados.

En este sentido, los Centros Latinoamericanos de Cooperacion Policial (CLCP) son un
instrumento valioso en el proceso de cooperacion transfronteriza directa, teniendo en
cuenta la evolucién presente y futura, especialmente en lo que se refiere a los
intercambios de informacion.

Relnen, en un mismo sitio, a los organismos encargados de la seguridad de todos los
Estados patrticipantes.

Los centros se sitian en las inmediaciones de las fronteras entre los Estados
participantes. El pais anfitriébn participante y la ubicacién del centro se escogen de
comuUn acuerdo.

Situados en lugares de importancia estratégica para observar la delincuencia
transfronteriza, los CLCP desempefian un papel clave en la produccion de inteligencia
para los servicios operativos.

Mediante un procedimiento sencillo pueden dar respuestas rapidas en todos los terrenos
de las actividades de los servicios de fronteras.

Por consiguiente, como instrumento de colaboracion local, los CLCP son ideales para
satisfacer las necesidades diarias de la cooperacion transfronteriza.

12
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En el proceso de cooperacion transfronteriza directa, los CLCP son estructuras de
intercambio de informacién y de apoyo a los cuerpos y fuerzas operativos.

El hecho de que el personal de cuerpos y fuerzas de distintos Estados miembros pueda
trabajar “hombro con hombro” en aras de objetivos comunes contribuye a salvar las
brechas entre los distintos métodos y concepciones administrativas y a lograr un mejor
entendimiento mutuo de las distintas formas de trabajar.

MARCO JURIDICO (ACUERDO BILATERAL, CONVENIO, LEGISLACION NACIONAL, ETC.):

Los CCPA en los paises europeos, se crean en virtud de acuerdos entre los Estados
participantes, de conformidad con el articulo 39.5 del Convenio de aplicacién del
Convenio de Schengen (CAS): «Lo dispuesto en el presente articulo no sera un
obst4culo para los acuerdos bilaterales mas completos, presentes y futuros, entre Partes
contratantes que tengan una frontera comun [...]».

En esos acuerdos, los Estados miembros definen, en general, las bases de su
cooperacion transfronteriza, los cometidos de los CLCP, su marco juridico y los
procedimientos para su creacion y funcionamiento. Los acuerdos suelen dividirse en dos
partes, una relativa al CLCP y otra relativa a la cooperacién transfronteriza directa entre
los cuerpos y fuerzas operativos.

Normas que permitan el intercambio de informaciones.
Las actividades de un CLCP estéan relacionadas en primer lugar con la zona fronteriza y
se desarrollan en ella. No obstante, el acuerdo por el que se crean puede permitir que

cuerpos y fuerzas ajenos a la zona les remitan solicitudes.

Listas de infracciones (robos de vehiculos, robos con violencia, atracos, estafas, traficos
irregulares, la inmigracion irregular y las infracciones vinculadas...)

Organizacion policial detallada de los dos paises de implementacién de un CLCP.

FUNCIONES PRINCIPALES:

Instrumento _de cooperacion _transfronteriza directa (estado de situacion de la
cooperacion policial entre los dos paises...)

Recogida e intercambio de informacién: los CLCP son estructuras de apoyo de
intercambio de informacion y de apoyo a los cuerpos y fuerzas operativos.

En términos generales, un CLCP actia como «facilitador» del intercambio de
informacién entre Estados: su personal es el punto de contacto entre los cuerpos y
fuerzas operativas nacionales y los representantes del Estado parte en el CLCP. Por
motivos de eficacia, debe animarse al personal a consultar los distintos archivos de los
diversos organismos publicos. El intercambio de informacion debe observar las
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disposiciones vigentes sobre proteccién y divulgacién de datos respetando la legislacion
nacional.

Asistencia a operaciones que estén desarrollandose en la zona fronteriza.

Los CLCP facilitan las actividades de los cuerpos y fuerzas operativos de forma
inmediata al favorecer el intercambio de informacién y ayudar en la coordinacién, en
particular en los siguientes terrenos:

Vigilancias transfronterizas, investigaciones y operaciones en zonas fronterizas,
medidas de persecucion.

Control y vigilancia conjuntos en las zonas fronterizas.
Operaciones transfronterizas de mantenimiento o restablecimiento del orden publico.

Los CLCP también pueden participar en la elaboracion de medidas de readmisién
(problemaética de la inmigracion irregular entre los dos paises, etc.)

Las autoridades competentes de las Partes pueden decidir de comun acuerdo convertir
un CLCP en un centro de coordinacién de operaciones al servicio de todos los cuerpos
y fuerzas afectados, en particular en caso de incidentes graves (catastrofes naturales)
o de acontecimientos de gran importancia programados (Encuentros de alto nivel,
Juegos Olimpicos, Mundial de Futbol, etc.).

Analisis especifico de la delincuencia transfronteriza:

En su calidad de plataformas de intercambio transfronterizo, los Centros de Cooperacion
Policial y Aduanera (CLCP) son competentes para aportar una importante contribucion
a la imagen global de la delincuencia en sus regiones fronterizas y ocupar su lugar de
"observatorio de la delincuencia transfronteriza”.

Los CLCP enriquecen el andlisis de la delincuencia transfronteriza al explotar al maximo
la informacion estadistica y sobre operaciones que pasa por sus manos

El analisis de la delincuencia transfronteriza en un CLCP debe servir de complemento a
los analisis que se realizan a escala nacional y regional y debe llevarse a cabo en
asociacion con los servicios competentes en la region transfronteriza, a fin de configurar
una imagen global de la seguridad en las regiones afectadas.
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MODULO 2: FUNCIONAMIENTO DE UN CLCP

Objetivo principal: Profesionalizar al personal de los CLCP.

Objetivo especifico: Dar a conocer las reglas relativas al personal (Estatuto, empleo,
relaciones...)

NORMAS ADMINISTRATIVAS DE LOS DOS PAISES

Las normas administrativas, competencias 0 misiones deben ser consensuadas de
mutuo acuerdo y recogidas en un documento Unico y de obligada aplicacion.

En dicho documento debe hacerse constar, ademas:
¢, Qué Unidades policiales son competentes para trabajar en el CLCP?

¢,Como deben ser disefiados y distribuidos interiormente, asi como el lugar de su
emplazamiento o qué inscripcion debe identificarles?

¢, Quién debe asumir los costes de la construccion, de mantenimiento de las
instalaciones, material de oficina, informatico, asi como las facturas de luz, agua,
calefaccidn, etc. (normalmente se entiende que deben ser compartidos)?

Si tiene caracter policial y/o ademas aduanero.
¢, Cudles son las misiones generales y las especificas en base al tipo de delincuencia
que exista entre los paises fronterizos? En el segundo caso se debe mencionar de modo

general la casuistica de la delincuencia y el papel de coordinacién del CLCP y apoyo a
las Unidades operativas.

EL ESTATUTO DEL PERSONAL DEL CLCP

Experiencia policial de cinco afios como minimo y preferentemente con conocimiento en
materia de cooperacién policial y de analisis de informacion.

Conocimiento informatico a nivel de usuario y de manejo de bases de datos.

Conocimiento de la zona fronteriza y del tipo de delincuencia transfronteriza, asi como
del ordenamiento policial y juridico del pais vecino.

Que residan en la zona fronteriza o lo mas cerca de ella.

El personal destinado a los CLCP contribuira al desarrollo de la cooperacion
transfronteriza para facilitar ante todo la lucha contra la inmigracion irregular, la lucha
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contra la delincuencia transfronteriza, los traficos ilicitos, las falsedades documentales,
asi como la prevencién de amenazas al orden publico. Tendra también como mision la
de servir de enlace entre los servicios afectados de la zona fronteriza de los dos Estados.
A estos efectos, se producira un intercambio de informaciéon y se respondera a las
solicitudes de los servicios de ambas Partes.

El personal del CLCP ser el encargado de la recogida, andlisis, intercambio y difusién
de toda informacién y datos Utiles para la cooperacion policial y aduanera que interesen
a la zona fronteriza, teniendo en cuenta que habra de mantenerse la coherencia tanto
en lo referente a las relaciones habituales o reglamentarias entre los servicios como en
lo referente al intercambio de informacion con las direcciones generales y organismos
centrales.

LA COORDINACION DEL PERSONAL

Cada una de las Partes debera designar a una persona que sea responsable de la
organizacion del trabajo en comun efectuado por los agentes en el seno del CLCP y se
denominara “coordinador”.

Sus responsabilidades son:
Representar en el ambito del CLCP ante la otra Parte.

Ejercer la autoridad funcional sobre todos los agentes de su Parte, sin perjuicio de la
competencia y potestad disciplinaria que corresponda a los mandos naturales de cada
unidad integrada en el Centro.

Modificar las presentes normas particulares de funcionamiento del Centro, para ir
acondicionando las mismas a los cambios normativos o de procedimientos de servicio
gue se puedan producir en relacion.

Organizar el trabajo comun de los servicios competentes de su Parte, oidos sus
respectivos jefes, de modo que quede garantizada la continuidad del servicio.

Gestionar el uso de los locales, medios y materiales puestos a disposicion del CLCP.

Ejercer la autoridad jerarquica sobre el conjunto de los agentes pertenecientes a su
Cuerpo de origen.

Ser el responsable de la formacién de los agentes en lo relativo a las funciones que se
desarrollan en dicho Centro.

Realizar el control estadistico de las actividades desarrolladas en el CLCP, siendo
remitido al érgano central que corresponda.

Junto al coordinador de la otra Parte, ostentar la representacion del Centro, excepto en

aquellos casos particulares en que se vea afectada una sola Parte o si, de comdn
acuerdo, uno de los coordinadores queda encargado de dicha funcién.
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Intercambiar con su homoélogo de la otra Parte la relacién de los agentes que prestan
servicio en el CLCP.

Al encontrarse el CLCP de Paso Canoas en territorio de Panama, le corresponde al
coordinador panameiio:

Aprobar las medidas y procedimientos para garantizar la seguridad de la documentacion
e informacion que manejen los funcionarios de la otra Parte.

Adoptar las medidas necesarias para asegurar la seguridad del CLCP.

Serd nombrado por cada Parte un coordinador adjunto que auxiliar4 a su coordinador
en el desarrollo de las funciones que ejerce. Sustituira al coordinador en sus ausencias
temporales o definitivas, ejerciendo el cargo con las mismas atribuciones y
responsabilidades que el titular. No podra modificar las instrucciones establecidas sobre
la organizacion del trabajo y gobierno interior del CLCP.

COMETIDOS Y MISIONES

Los CLCP estaran a disposicion del conjunto de los servicios encargados de las
misiones de Policia y permitirdn, complementando los mecanismos de cooperacion
directa entre las unidades correspondientes de las dos partes de la frontera, una
colaboracion y concertacion diarias entre las administraciones afectadas de los dos
Estados signatarios.

Para ello, se intercambiara informacion que se referira especialmente a:
> La criminalidad transfronteriza: robos con violencia, atracos y estafas
cometidos segun el mismo modus operandi, robo de vehiculos y de mercancias.

> Los tréficos irregulares entre otros de mercancias, animales, productos,
sustancias o bienes ilicitos a través de las fronteras.

> Los hechos cuyas circunstancias hagan pensar que puedan estar
relacionados con una infraccion de la competencia de un servicio de ambito
nacional o de servicios locales especializados. En ese caso, la informacién se
transmitira a los servicios competentes.

> La lucha contra la inmigracién irregular y las infracciones vinculadas en
especial con las redes de inmigracion clandestina, las falsificaciones y las
alteraciones de documentos de identidad y de viaje.

> Los hechos referentes a la seguridad y al orden publico: movimientos
sociales, manifestaciones deportivas que conlleven desplazamientos de masas,
graves accidentes con repercusiones en los enlaces y en la circulacion
transfronterizas o en el medioambiental de los dos paises, paso de
personalidades, transportes sensibles.

> La informacion se recogera y se difundira respetando las disposiciones
relativas a la proteccion de datos.
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> Organizaran patrullas mixtas dentro del marco de sus competencias, en
cuyo seno la unidad de una de las dos Partes podra recibir la asistencia de uno
o0 varios agentes de la Unidad de la otra Parte.

La asistencia y la comunicacion espontanea de informacion sera referida a:
> Identificacién de propietarios, conductores y pasajeros de vehiculos.

> Identificacién de vehiculos, verificacion de su situacién (robado o no,
vehiculo de alquiler...) y documentos que certifiquen la propiedad.

> Solicitudes referentes a los permisos de conduccion.

> Averiguacion del domicilio actual de una persona/s.

> Identificacion de los titulares de lineas telefonicas.

> Acreditacion de la identidad y de la situacion administrativa de una
persona.

> Verificacion de la autenticidad de documentos de identidad, de viaje o de

los documentos presentados a los agentes de los servicios solicitantes.

> Suministro de informacién de la Policia o de Aduanas procedentes de los
ficheros informatizados o de otros documentos en posesion de estos servicios.

> Verificacion de la situacion de mercancias sometidas a la restriccion de
circulacion.
> Los agentes del CLCP participaran en el tratamiento de las solicitudes

mutuas de asistencia para la prevencion e investigacién de hechos punibles, asi
como para la comunicacién de informacion para la represion de futuras
infracciones y la prevencion de infracciones o amenazas para el orden y la
seguridad publicas.

> Los agentes del CLCP participaran en la puesta en marcha de las
disposiciones relativas al ejercicio de la vigilancia o de la persecucion
transfronteriza (si previamente se ha acordado bilateralmente este derecho) y se
encargaran de que el intercambio de informacién se transmita debidamente a
sus érganos centrales competentes con rapidez.

> Valoraran la naturaleza del asunto para determinar si se trata de
pequefia, mediana o gran delincuencia y darle el tratamiento adecuado.

El CLCP coordinara:
> La vigilancia, basqueda e intervencion en las zonas fronterizas, como
operaciones de busqueda urgente desencadenadas en un perimetro
determinado, segun planes definidos.

> Las operaciones de control y patrullas mixtas entre los servicios
encargados de la lucha contra la inmigracion irregular, fraude, contrabando, o
cualquier otro que se determine.
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> Los dispositivos conjuntos de busqueda de informacién y de vigilancia en
la zona fronteriza.

> Los dispositivos de gestion de una operacion transfronteriza de
mantenimiento o restablecimiento del orden publico.

Por decision conjunta de las autoridades competentes de las dos Partes, el CLCP podra

instituirse como centro operativo de coordinacion (centro de crisis) a disposicién del
conjunto de los servicios afectados.

PROCEDIMIENTOS DE FUNCIONAMIENTO

Normas generales:

> Cada uno de los jefes de servicio participard en una reuniéon semanal
copresidida por los coordinadores de las dos Partes.

> En dicha reunion se analizard el trabajo de la semana transcurrida,
tratando y resolviendo en su caso los problemas planteados, ante todo en lo
referente a la organizacion; igualmente se determinaran y planificaran las
actividades para el futuro.

Normas especificas:

> Cualquier peticién, respuesta, transmision de informacién o coordinacién
de operaciones quedara registrada en la aplicacion COPANCOS, que se detalla
de forma general a continuacion:

e Una vez verificado el origen de la peticiébn con motivacion suficiente,
sera registrada en la aplicacion.

e A continuacion, se rellenara el formulario de solicitud de informacion
establecido y remitido a la contraparte por correo electrénico. Para
garantizar la seguridad, el documento se enviarA como anexo
encriptado.

e Larespuesta se hara utilizando el mismo método.

e Si la complejidad de la peticibn o la materia de que se trate lo
requiriera, se solicitara el visto bueno del jefe de Unidad, Coordinador
o Coordinador Adjunto.

e La grabacion de la solicitud en COPANCOS, debe realizarse
cumplimentando correctamente todos los datos que figuran en la
aplicacion. Cuando por razones de operatividad o urgencia se requiera
un traslado inmediato de la peticiébn a la contraparte, ésta debera
realizarse a la mayor brevedad posible, procediendo posteriormente a
registrarla en COPANCOS.

MEDIOS TECNICOS DE COOPERACION

Archivos del CLCP vy archivos nacionales:

> Se accederd a los archivos del propio CLCP y a los archivos nacionales
utilizados por las distintas administraciones por medio de las conexiones
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adecuadas y seguras para la realizacion de las verificaciones policiales
necesarias, siempre con respeto a las reglas de funcionamiento de cada uno de
los archivos.

Conexiones:
> Los métodos validos de transmision de comunicaciones son los
siguientes:

¢ Medios fisicos: son aquellos enviados en papel, bien sean escritos o
notas internas, asi como los enviados via Fax o por cualquier otro
medio fisico.

e Medios electrénicos: son aquellos enviados por via electrénica, bien
sean a través de correo electronico, notificaciones de programas de
gestién, asi como cualquier otro de naturaleza telemética.

o Medios orales: son aquellas comunicaciones que se realicen por
medios no escritos por motivos de operatividad y/o urgencia, bien por
via telefénica o de cualquier otra via, que cada Cuerpo u Organismo
presente en el CLCP pueda establecer.

> Las conexiones deben ser seguras y acordadas con las autoridades del
Estado limitrofe de manera que permitan una perfecta comunicacion.

> También se permitirdn las conexiones por radio de todos las Unidades
cuyos agentes trabajen en el CLCP, al igual que las conexiones con los
respectivos servicios centrales. Deberan contar con suficientes medios de
seguridad.

ASPECTOS FINANCIEROS Y LOGISTICOS

Independientemente de las disposiciones particulares de los acuerdos bilaterales
pertinentes, los presupuestos de equipamiento y de funcionamiento seran
sufragados por cada uno de los servicios.

FORMACION Y REPRESENTACION

Todos los agentes del CLCP contribuiran a la formacion y perfeccionamiento del
personal afectado de los dos Estados, en el marco de la cooperacion bilateral.
Dichos funcionarios se beneficiaran de esta formacién en los diferentes &mbitos
de sus competencias, organizacion y funcionamiento dentro de los CLCP.

Estos funcionarios participaran en el desarrollo y la promocion de las medidas
que pretendan mejorar la cooperacion policial y aduanera bilateral.

Asimismo, y por solicitud del coordinador, podran representar al CLCP en el exterior.
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MODULO 3: BASES DE DATOS, DELITOS, INVESTIGACIONES Y
PROTECCION DE DATOS

Objetivo principal: Formar y capacitar a los agentes.

Objetivo especifico: Determinar qué bases de datos se pueden consultar, definir los
delitos que se pueden tratar y el protocolo a seguir para el intercambio de los datos.

BASES DE DATOS DISPONIBLES

El Centro Latinoamericano de Cooperacion Policial (CLCP) estard a disposiciéon del
conjunto de los servicios encargados de las misiones de Policia y permitiran,
complementando los mecanismos de cooperacion directa entre las unidades
correspondientes de las dos partes de la frontera, una colaboracién y concertacion
diarias entre las administraciones afectadas de los dos Estados signatarios.

Para ello, se intercambiara informacion que se referird especialmente a:

e La criminalidad transfronteriza: robos con violencia, atracos y estafas
cometidos segun el mismo modus operandi, robo de vehiculos y de
mercancias.

e Los tréficos irregulares entre otros de mercancias, animales, productos,
sustancias o bienes ilicitos a través de las fronteras.

e Los hechos cuyas circunstancias hagan pensar que puedan estar
relacionados con una infracciéon de la competencia de un servicio de ambito
nacional o de servicios locales especializados. En ese caso, la informacién se
transmitira a los servicios competentes.

e La lucha contra la inmigracion irregular y las infracciones vinculadas en
especial con las redes de inmigracién clandestina, las falsificaciones y las
alteraciones de documentos de identidad y de viaje.

e Los hechos referentes a la seguridad y al orden publico: movimientos
sociales, manifestaciones deportivas que conlleven desplazamientos de
masas, graves accidentes con repercusiones en los enlaces y en la circulacion
transfronterizas o en el medioambiental de los dos paises, paso de
personalidades, transportes sensibles.

e La informacion se recogera y se difundira respetando las disposiciones
relativas a la proteccién de datos.

e Organizaran patrullas mixtas dentro del marco de sus competencias, en
cuyo seno la unidad de una de las dos Partes podra recibir la asistencia de uno
o varios agentes de la Unidad de la otra Parte.

La asistenciay la comunicacién espontanea de informacidn sera referida a:

¢ |dentificacion de propietarios, conductores y pasajeros de vehiculos.

¢ |dentificacion de vehiculos, verificacion de su situacion (robado o no,
vehiculo de alquiler, etc.) y documentos que certifiquen la propiedad.

e Solicitudes referentes a los permisos de conduccion.
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Averiguacion del domicilio actual de una persona.

Identificacion del titular de una linea telefénica.

Verificacion de la identidad y de la situacién administrativa de una persona.
¢ Verificacion de la autenticidad de documentos de identidad, de viaje o de
los documentos presentados a los agentes de los servicios solicitantes.

e Suministro de informacion de la Policia procedente de los ficheros
informatizados o de otros documentos en posesion de estos servicios.

e Verificacion de la situacion de mercancias sometidas a la restriccion de
circulacion.

e Los agentes del CLCP participaran en el tratamiento de las solicitudes
mutuas de asistencia para la prevencion e investigacién de hechos punibles,
asi como para la comunicacion de informacion para la represion de futuras
infracciones y la prevencion de infracciones o amenazas para el orden y la
seguridad publicas.

e Valoraran la naturaleza del asunto para determinar si se trata de pequefia,
mediana o gran delincuencia y darle el tratamiento adecuado.

INVESTIGACIONES DEL CLCP

Las investigaciones estaran dirigidas preferentemente a:

e La criminalidad transfronteriza: robos con violencia, atracos y estafas
cometidos segun el mismo modus operandi, robo de vehiculos y de
mercancias.

e Los traficos irregulares entre otros de mercancias, animales, productos,
sustancias o bienes ilicitos a través de las fronteras.

e Los hechos cuyas circunstancias hagan pensar que puedan estar
relacionados con una infraccién de la competencia de un servicio de ambito
nacional o de servicios locales especializados.

e La lucha contra la inmigracién irregular y las infracciones vinculadas en
especial con las redes de inmigracion clandestina, las falsificaciones y las
alteraciones de documentos de identidad y de viaje.

e Los hechos referentes a la seguridad y al orden publico: movimientos
sociales, manifestaciones deportivas que conlleven desplazamientos de
masas, graves accidentes con repercusiones en los enlaces y en la circulacion
transfronterizas o0 en el medioambiental de los dos paises, paso de
personalidades, transportes sensibles.

LISTADO DE DELITOS, INFRACCIONES Y OTROS

Homicidio intencionado/Asesinato.
Homicidio involuntario.
Lesiones/Malos tratos.
Amenazas/Coacciones.
Sustraccion de menores.
Secuestro/Detencion ilegal.

Trata de seres humanos.
Extorsion.
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Conduccion bajo los efectos del alcohol/drogas.

Delitos contra las personas.

Violacién/Abusos sexuales.

Violacién/Abusos sexuales a menores.

Acoso sexual.

Pornografia infantil.

Robo con violencia/intimidacion a particulares en otro lugar.

Robo con violencia/intimidacion a particulares en domicilio.

Robo con violencia/intimidacion en establecimiento financiero/transporte de

fondos.

Robo con violencia/intimidacion en establecimiento comercial/industrial.
Robo con fuerza en instalaciones comerciales/industriales.
Robo con fuerza en domicilio particular.

Robo con fuerza en otro tipo de locales.

Sustraccién de vehiculo a motor.

Hurto de uso de vehiculo a motor.

Sustraccién de partes/piezas de vehiculos.

Sustraccion de maquinaria agricola/industrial.

Hurto a un particular.

Robo en interior de vehiculos.

Hurto en establecimiento comercial.

Estafa en establecimiento comercial, hurto de servicios.
Sustraccién/robo de metales.

Dafios en propiedad publica.

Dafos en propiedad privada.

Dafios en establecimiento comercial.

Dafios/Destruccion de vehiculo.

Otros contra la propiedad.

Posesion o uso de drogas.

Tréfico de drogas.

Infracciones relativas al alcohol.

Infracciones relativas al tabaco.

Fraude fiscal.

Bancarrota/Abuso de bienes sociales/Delitos societarios.
Estafa/Timo.

Falsificacion de moneda.

Falsificacion de medios de pago (Distintos de moneda).
Falsificacion de la propiedad intelectual o industrial.
Falsificacion de documentos.

Blanqueo de capitales.

Receptacion.

Servicios de mantenimiento del orden/Proteccién de personalidades.
Agresién contra agentes de la autoridad/desobediencia.
Prostitucidon/Proxenetismo.

Omision de declaracion de medios de pago (*** Cantidades superiores a

10.000 euros en la legislacion europea).

Otras infracciones financieras.
Otras infracciones aduaneras.
Contrabando.
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Entrada ilegal de extranjeros.

Estancia ilegal de extranjeros.

Contratacion de extranjeros sin permiso de trabajo.
Falsedades documentales en materia de extranjeros.
Otras infracciones en materia de extranjeros.

Delito contra el derecho de los trabajadores (excepto extranjeros).
Tenencia/Tréfico de armas.

Tenencia/Tréfico de explosivos.
Medicamentos/Alimentacién.
Terrorismo/Radicalizaciones.

Otros delitos/Infracciones de trafico.
Tréafico/posesion de especies protegidas.

Otros delitos contra la naturaleza o el medio ambiente.
Accidente de tréfico.
Manifestaciones/Concentraciones.

Acontecimientos deportivos/culturales.

Hallazgo de un cadaver.

Suicidio.

Personas desaparecidas.

Menores fugados/Desaparecidos.

Localizacion y aviso a personas, familiares, etc.
Otros auxilios.

Orden de extradicion.

Requisitorias/Ordenes de busqueda.

Procedimientos de habilitacion/Candidatura/Puestos sensibles.
Re-matriculacion de vehiculos.

Re-matriculacion de vehiculos de 2 ruedas y otros.
Auxilio en montafia.

Seguridad ciudadana.

Vigilancia y control del tréfico.

Delitos fiscales y aduaneros.

Otros controles de carretera.

Controles fronterizos sobre fronteras terrestres.
Controles fronterizos en aeropuertos.

Controles fronterizos en puertos maritimos.
Controles fronterizos en ferrocarril.

Operaciones conjuntas.

Patrullas mixtas.

Otros servicios coordinados.

Asistencia en materia de trafico.

LEGISLACION DE PROTECCION DE DATOS

De modo general deberd tenerse en cuenta:

e Los datos de caracter personal se refieren a cualquier informacion
concerniente a personas fisicas identificadas o identificables, mediante la
consulta de ficheros donde estén almacenados.
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o El responsable del fichero o tratamiento es cualquier persona fisica o
juridica, que decida sobre la finalidad, contenido y uso del tratamiento.

e Los datos de caracter personal sélo se podran recoger para su
tratamiento, cuando sean adecuados, pertinentes y no excesivos en relacion
con el ambito y las finalidades determinadas, no pudiéndose usar para
finalidades incompatibles con aquellas para las que los datos hubieran sido
recogidos.

e Si resultaran ser inexactos, seran sustituidos por los correspondientes
datos rectificados.

e Seran cancelados cuando hayan dejado de ser necesarios o para la
finalidad para la cual hubieran sido recabados o registrados.

e Seran almacenados de forma que permitan el ejercicio del derecho de
acceso.

e Se prohibe la recogida de datos por medios fraudulentos, desleales o
ilicitos.

e No serd preciso el consentimiento cuando los datos de caracter personal
se recojan para el ejercicio de las funciones propias de las Administraciones
publicas en el &mbito de sus competencias.

o Datos especialmente protegidos de una persona: los referidos a su
ideologia, religiébn o creencias, afiliacion sindical, religion, creencias, origen
racial, salud y a la vida sexual.

De modo concreto paralas Fuerzas y Cuerpos de Seguridad:

o Los ficheros creados por las Fuerzas y Cuerpos de Seguridad que
contengan datos de caracter personal deben estar debidamente legislados.

e La recogida y tratamiento para fines policiales de estos datos sin
consentimiento de las personas afectadas estan limitados a aquellos
supuestos y categorias que resulten necesarios para la prevencion de un
peligro real para la seguridad publica o para la represion de infracciones
penales, debiendo ser almacenados en ficheros especificos establecidos al
efecto, que deberan clasificarse por categorias en funcién de su grado de
fiabilidad.

e El tratamiento por las Fuerzas y Cuerpos de Seguridad podra realizarse
exclusivamente en los supuestos en que sea absolutamente necesario para
los fines de una investigacién concreta.

e Los datos personales registrados con fines policiales se cancelaran
cuando no sean necesarios para las averiguaciones que motivaron su
almacenamiento.
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MODULO 4: APLICACION DE GESTION DE ACTIVIDAD COPANCOS

Objetivo principal: Profesionalizar al personal de los CLCP.

Objetivo especifico: Capacitar el personal del CCPB de Paso Canoas al manejo de
COPANCOS.

PREAMBULO

Un centro de cooperacion binacional posee multiples cometidos, pero la gran mayoria
se fundamentan en el intercambio de informacién que necesita ser fluido y reactivo sin
dejar de ser riguroso y exigente en su procesamiento. Todos los pasos de ese
intercambio, desde la pregunta inicial de un pais hasta la respuesta definitiva de su
vecino, tienen que aparecer clara y completamente con la firma del redactor y el control
de su responsable.

El valor probatorio de la informacién intercambiada entre dos paises esta profundamente
vinculado a que se respete con profesionalidad en cada una de sus etapas este
procesamiento. Ademds, un centro de cooperacion binacional necesita que puedan
comunicarse cada uno de los Cuerpos o administraciones que lo integran con las
debidas garantias de confidencialidad. Mas alla del I6gico control ejercido internamente
por los responsables de cada Cuerpo adscrito y por los coordinadores, es recomendable
gue la actividad generada en un centro de cooperacion se pueda cuantificar a través de

la produccion de estadisticas.
/\ herramienta OSA desplegada en las fronteras franco —
italianas y franco-espafiolas, COPANCOS es un sistema
COPANCOS integral que permite gestionar la casi totalidad de los
también resulta ser multiusuario. COPANCOS sirve para
los operadores, los analistas, los jefes de destacamento y
usuario. Se gestionan siempre en COPANCOS, pero con privilegios distintos segun las
funciones desempefiadas en el Centro por cada uno.

Estos requisitos se pueden cumplir con el apoyo de una
sola aplicacion informéatica, COPANCOS (siglas de
Cooperaciéon Panama Costa Rica). A semejanza de la

multiples cometidos de un Centro de cooperacion policial

/g binacional. Herramienta pensada para ser multiusos

los coordinadores, locales como nacionales. Las

posibilidades ofrecidas son acordes al nivel de responsabilidad y al cometido del

Tanto los objetivos trazados como los recursos informaticos para alcanzarlos se
desglosan a continuacion.
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1) Configuracién

1-1) Lenguajes informaticos utilizados

- = La aplicacion consiste en una base
o UwAmp 3.1.0 = de datos MySQL versién 5.7.11
7.0.3.
Serveur Status . .
Démarrer | v e E ' En Francia funciona con Uwamp
e o ysaL: Démarré - oy 0o, pero puede hacerlo con cualquier
- otro sistema equivalente como
Configuration Wamp o Wampserver. S(_a trata de
) PHP Version {php-7.0.3 v| [ | PHP config 5 un pgquete c_ie _software libre, que
\S Apache : Offline Mode v Apache Config = CanISte prInCIp_a,Imente en el
Wl " — sistema de gestion de bases de
. mysql-2./. W ontl =] .
! = ’ datos MySQL, el servidor web
My Vieb Apache y los intérpretes para
lenguajes de script PHP.
Navigateur www Dossier www
_ El programa actia como un
Outils . . , .
servidor web libre, facil de usar y
PHPMyAdmin PHPInfo XDebug Client SQLite = capaz de interpretar pé_ginas
dinamicas. Se distribuye con GNU
Information General Public License (o
Adresse IP publiqu 80.12.38.126 Simp|emente sus Sig|as en |ng|és
Mise a jour : Votre version de UwAmp est & jour ( 3.1.0) GNU GPL) Se trata de una licencia

de derecho de autor ampliamente
usada en el mundo del software
| libre y cbdigo abierto, que
garantiza a los usuarios finales
(personas, organizaciones,
compafiias) la libertad de usar,
estudiar, compartir (copiar) y
modificar el software.

Préférences vy ubugtrack. com wn wil softech.cor . uwarnp.com

Ademas, este paquete es considerado como multiplataforma, ya que se puede adaptar
con un cambio de software, a Windows como a Linux.

COPANCOS funciona con los sistemas mas utilizados actualmente en
el Web mundial y sin ningln coste derivado de licencias. Se utiliza
con un Web navegador, preferentemente Mozilla Firefox. Al utilizar
con bastante frecuencia codigo Javascript para escribir COPANCOS,
se recomienda que no se deshabilite esta opcion en el navegador.

Con la perspectiva de confiar el mantenimiento y eventuales modificaciones a
informaticos locales, COPANCOS solo necesita a tales efectos un simple tratamiento de
texto, estilo NotePad.
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1-2) funcionamiento con PdfCreator

PDFCreator es una aplicacion informatica que permite convertir
documentos a formato PDF (del inglés Portable Document
Format, Formato de Documento Portatil). El programa funciona en
equipos con Microsoft Windows, su codigo esta escrito en
lenguaje Visual Basic y depende de unos pocos componentes
propietarios de Windows, como la ayuda HTML vy los
controladores de impresiéon, lo que hace que en la préactica
PDFcreator unicamente esté disponible para este sistema operativo. Aun asi,
se distribuye bajo licencia GNU GPL de software libre. La

generacion de los ficheros PDF la gestiona Ghostscript.

COPANCOS mantiene una estrecha vinculacion con PDFCreator tanto para sus tareas
de impresién digitalizada de cualquier fichero como para proteger documentos PDF
enviados adjuntos a correos electrénicos.

Cualquier version de PDFCreator funciona. Actualmente usamos la 3.3.2 con excelentes
resultados.

Impresion _digitalizada: Por evidentes motivos de ahorro en tdneres, papel y
mantenimiento de impresoras, COPANCOS ofrece la posibilidad de imprimir sus
peticiones de informacion, sus respuestas, sus comunicaciones de informacion y sus
notas informativas en formato PDF gracias a PDFCreator. A partir de ese momento, el
documento ofrece garantias de no poder ser alterado por otras personas y se puede
manejar con facilidad, tanto para grabarlo en las carpetas de COPANCOS como para
comunicarlo adjunto a un correo electronico. La versatilidad del formato PDF permite
reunir en un solo fichero, texto como imagenes. COPANCOS autoriza directamente esa
mezcla de texto y de imagenes antes de pasarlo a PDF (ilustracion 1).

A nivel policial, se abre por lo tanto la posibilidad de constituir expedientes completos,
con anotaciones de los operadores y resefias fotograficas o dactilares (ilustracién 2).

| Fasfcacn de documents

| BATALLON OCCIDENTAL

| Paja de Sombrero (GUALACA)

__ hd __ Docuuentos anantos ) | __

[Buenos dias, el dudadano Humberto RECONDO nacido el 12/08/1365 en en SAN JOSE (CR) es titular de una licencia de conductor valida hesta el 12/06/2020.
iene antecedentes por robo con violenda.

llustracion 1
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En nasn aL AcTa of COMPROMISO DoL 25 o ocTusre 2018, FIRMADE POR LOS MINISTROS OF SEGuRIDAD PUBLICA DU LA
RirunLica of Panama ¥ on La REpdaiica or Costa Rica, ESTARLEEIENDO UN CENTRO LATINGAMERICANG DE
CoorERACION PoLiciaL [(CLCP) EN EL PUESTO FRONTERIZO DE Paso Canoas [PANAMA), SE SOLICITAN O COMUNICAN LAS
SIGUIENTES INFORMACIONES.

N® 1 pEL 28-02-201%
[ Procronncia
,“ Y

BATALLON OCCIDENTAL

SEMAFRONT

Pala oE Somerero (GUALACA)

FunpaMENTOS

Marco JURIDICO : PETICION DE INFORMACTON

MOTIVACION ! FALSIFICACTEN DE DOCUMENTOS

REFERENTE &

HumeerTe RECONDO macioo EL 12/08/ 1965 en PASO CANGAS - PANAMA
ForD FIESTA MATRICULA 5643 UYT

PETICION INICLAL

BuEnOs Dias,

SE SOLICITA AVERIGUAR SI EL SENOR HUMBERTD RECOMDO nacioo EL 13/08/1965 en SAN JOSE (CR) QUE CONDUCE UM FORD
FresTa maTarCuLa 5643 LYT £S5 TITULAR DE UM CARNET DE CONDUCIA CON vALIDEZ BN CosTa Rica,

ESTa PERSONA ES ACTUALMENTE CBJETD DE UN CONTAROL EN LA CARRETERL INTERAMERICAMA,

SE RUEGA UMA CONTESTACION EN BREVE.

SE SOLICITAN IGUALMENTE ANTECEDENTES POLICIALES.

GRACIAS

Exrepinwte COPANCOS w* 1 f 2019 REpacTor : Josi Luis ACOSTA ou 01-03-2019 15:29

* " Respuesta

Inicio de texto f

Buenos dias, el ciudadaro Humberte RECONDD nacide el 12/08/1965 en en SAN JOSE (CR) es titular de una
licencia de conductor valida hasta ef 12/06,2020.

Tiene antecedeantes por robo con violencia.

Se adjuntan resenas.

F 3 A0 3o 232 amnn

& ror—
—_—

!F'.".. F _&I%Im

llustracion 2

Proteccién de los PDF: Si se quiere mejorar significativamente el grado de
confidencialidad sin que esto retrase el tiempo de respuesta, COPANCOS puede
encriptar el documento PDF con un cifrado AES de 256 bits para evitar accesos no
autorizados al mismo y proteger asi la informacion. Existen dos posibilidades para elegir
la clave: se deja la que ofrece por defecto COPANCOS (corresponde al humero del
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expediente adjunto) o se inscribe en el formulario una clave de libre eleccion.
COPANCOS adjunta el PDF protegido a un correo electrénico (ilustracién 3).

% Courrier envrant - = Protegido_COPANCOS Re...
|% Relever ~ [ Ecire ~ @@ cChat 8 Adresses | S Etiquette ~
CLCP PASD CANOAS <odlasicd@gmail.com>

Protegida COPANCOS_Respuesta_1.pdf
Moi

Correo enviado por CLCP PASO CANDAS

Este correo viene con un documento Pdf adjunto encriptado.
Fon un cordial saludo.
os datos contenidos en el presente correo son de de difusién restringida, de cardcter reservado y con tratamiento exclusivamente palicial

@ 1 piéce jointe : Protegida_COPANCOS_Respuesta_1.pdf_0225.pdf 104

— a
»

4 Répondre = Transférer (3 Archiver ( Indésirable (S Supprimer Autres ¥

Que

1602

‘Ouverture de Protegido_COPANCOS_Respuesta_1.pdf 02... n
Vous avez choisi d’ouvrir

£ Protegido COPANCOS Respuesta_1.pdf 0225.pdf

qui est un fichier de type : Fichier PDF (151 Ko)
& partir de : imapy//imap-mailoutiook com993

e doit faire Thunderbird avec ce fichier

| Quvrir avec  Adobe Acrobat Reader DC (défaut) v
Envegistrer le fichier

Toujours effectuer cette action pour ce type de fichier.

OK Annuler

4 Envegistrer |

llustracion 3

Para mejorar la automatizacion entre COPANCOS y PDFCreator se recomienda

configurar los perfiles de esta ultima.

En la pestafna “GUARDAR” es importante que el nombre de archivo sea <Title>.
Ademas, es aconsejable que se habilite un repertorio de trabajo donde se grabaran
automaticamente todas las tareas solicitadas a PDFCreator (ilustracion 4).

PDFCreator
R

Perfiles: | <Perfil predeterminado> -

Guardar .

S Convertir interactivo @D Automatico
Muestra una ventana para seleccionar el nombre del archivo, el formato de salida, etc. Convertir todos Ios documentos sin preguntar opciones. Es necesario que se definan mas ajustes en el perfil

> Metadatos

Nombre de archivo:

Modificar e

Enviar Carpeta

CAUsers\Ccpd\Downloads
Seguridad
' No sobrescribir archivos existentes
Avanzado Si un archivo ya existe, se aftade un nUMero i I nombre, por ejempio ‘archivo_S.pdf’
' Abrir archivo despues de guardario

Usar POF Architect para los archivos PDF

' Mostrar una notificacion en (s bandeja después de convertir un documento (B

Solo mostrar notificaciones de errores

=L

llustracion 4
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En la pestana “Seguridad” escoger la opcion Alta para el nivel de cifrado.
No olvidar en los privilegios del usuario tachar la opcion de imprimir el documento.

1-3) Imprimir con Mozilla Firefox
El formato de los formularios generados por COPANCOS es totalmente dependiente del
navegador Mozilla Firefox. Para respetar las medidas de una hoja tipo A4 es necesario
acudir a las opciones del navegador y escoger la pestafia IMPRIMIR. El formato correcto
es retrato con una escala del 70 %.

2) Seguridad

En 2014, La comision nacional francesa de informatica y libertades (CNIL) decreté una
serie de medidas de seguridad sin el cumplimiento de las cuales no se podia utilizar la
aplicacion OSA en los CCPA de las fronteras italianas y espafiolas.

Por defecto, estas medidas se han implementado en COPANCOS, independientemente
de las que tengan a bien formular Panama o Costa Rica.

2-1) Acceso con identificacion y claves renovables

La base de datos funciona con perfiles protegidos por clave. En lo que respeta a los
usuarios de COPANCOS, estos solo pueden acceder tras previa identificaciéon con
“login” y clave. Las claves se obtienen a través de “Password Hash”, motivo por el cual
ninguna queda grabada en claro en COPANCOS. En la actualidad “Password Hash” es
el método de proteccion mas garantista ofrecido por Php. Se ha atribuido una validez de
3 meses a las claves (esa duracion se puede modular). Los usuarios necesitan
renovarlas por lo tanto cada trimestre.

La gestion de los accesos es exclusiva del médulo “administracion”. Se necesita un nivel
3 que solo poseen el coordinador, su adjunto y el administrador.

2-2) Funcionamiento local
COPANCOS estéa habilitado para funcionar de forma local. En el caso concreto de la
arquitectura informatica del CCPB de Paso Canoas, COPANCOS se instalara en un
servidor ubicado en las propias instalaciones del Centro y protegido por un firewall. Al
tratarse de un uso exclusivamente local de los intercambios y grabaciones de
informacién se incrementan significativamente las garantias de proteccién y
confidencialidad de los datos.

2-3) Tiempo de inactividad
Si COPANCOS no detecta ninguna actividad en una sesién durante mas de 20 minutos,
esta se bloquea, obligando el usuario a identificarse nuevamente con “login” y clave.

2-4) Peribdico de actividades
Las principales operaciones que puede realizar un usuario en COPANCOS son
monitoreadas por la aplicacion en un periddico de actividades, también conocido como
Log.

2-5) Antigliedad de los expedientes
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La CNIL francesa fij6 a 2 afios la conservacion maxima de los expedientes y de las
actividades de los usuarios. Hemos reproducido en COPANCOS esta opcion con un
mecanismo que identifica los datos que sobrepasen la duracion prevista por ley y
procede a su destruccién con el consentimiento del administrador.

2-6) Salvaguarda de la base de datos
Con un nivel 3 se puede acceder al médulo de administracion y lanzar una salvaguarda
en formato SQL de todos los datos de COPANCOS en cualquier momento.

Vous avez choisi d'ouvrir :

&+ G 1 copancos_backup_1551474884.sql
qui est un fichier de type : Fichier SQL (227 Ka)

Gestionfdellosius banos TSRO

Que doit faire Firefox ave ce fichier ?
ed | Notepad- + : a free (GNU) source code editor (.. ¥

rer le fichier

Toujours effectuer cetie action pour ce type de fichier

oK Annuler

llustracion 5

3) Tratamiento de los datos personales directos o indirectos

3-1) Grabacién
COPANCOS se diferencia de las bases policiales tradicionales al no exigir al operador
que los datos personales se graben campo por campo. Por ejemplo: nombre, apellidos,
fecha de nacimiento etc.

COPANCOS ofrece un campo Unico en el cual se copian y pegan todo tipo de datos
personales, directos como filiaciones o indirectos como direcciones o matriculas de
carros.

Como se puede apreciar en la ilustracion 6, este campo Unico centralizara la totalidad
de los datos personales que obren en el expediente.
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umberto RECONDO nacido el 12/08/1965 en PASO CANOAS - PANAMA
Ford Fiesta matricula 5643 UYT

introduzea nombres o cualquier dato persanal

llustracion 6

3-2) Busqueda
En la parte derecha, se ha disefiado un campo de busqueda que funciona con dos tipos
de motores de busqueda (Like y Full Text) y que recorre exclusivamente la columna de
datos personales de la tabla principal. Estos motores indicaran si los datos existen o no
en COPANCOS. En el primer caso se podré abrir un nuevo formulario donde se detallara
el resultado de la busqueda asociado al correspondiente expediente.

Ejemplo de busqueda del apellido RECONDO.

Fase 1: Una ventana “popup” indica al operador que existe en COPANCOS al menos
una palabra idéntica a RECONDO (llustracion 7).

¥ HiLink

@ localhost/functions/search.php?id=28&verif=RECONDO

@) pusaueoa

I{b Hay resultado con : (RECONDO)

oocumrossoror € 0| AR

RECONDO

a p
cibido por correo electrénico

llustracion 7
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Fase 2: Si se decide consultar los resultados, estos aparecen con los dos motores de
busqueda y un link para abrir el expediente correspondiente (ilustracion 8)

mmE e

1 resultado busqueda FULL TEXT 1 resultado busqueda con LIKE

Humberto RECONDO nacido el 12/08/1965 en PASO CANOAS - PANAMA Ford Fiesta Humberto RECONDO nacido &l 12/08/1965 en PASO CANOAS - PANAMA Ford Fiesta
matricula 5643 UYT matricula 5643 UYT

‘

llustracion 8

3-3) Conservacion
Las explicaciones que obran en el capitulo 2-5 precedente, acerca de la antigliedad de
los expedientes, es de estricta aplicacion en el caso de datos de esta naturaleza. La
destruccién del expediente supone l6gicamente la de todos los datos personales
vinculados.

4) Md6dulo operador

4-1) Pantalla principal
Se trata del corazén de la aplicacion. Esta pantalla principal desempefia tareas utiles
para todos los usuarios del Centro. En el caso de los operadores ofrece cuatro funciones
principales.

1- Visualizar la evolucion de la gestion diaria de actividad con la llegada de
peticiones o comunicaciones de informacion.

2- Comprobar la situacion de cada expediente abierto (Tramitado o a espera de
tramitacion) y poder gestionarlo.

3- Controlar si la tramitacién se lleva a cabo en mas o menos de 4 horas
(relojes de arena de color verde, naranja y rojo) E

4- Iniciar un expediente, eligiendo en la lista desplegable el ambito de
solicitacion o de comunicacion.
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m Escoger el dmbito del expediente

&5 201902.0222:43:27 RaulRUIZ SEROR  POLICIA FRONTERAS  San Rafael (LA UNIGN) V) Comunigacidn  robo con violencia/intimidacion a particulares en otro lugar
“1, 2019-03-01 22:26:22  José Luss ACOSTA  SENAFRONT Progreso (BARU) Iy Petician Hallazgo de un caddver

WS 2019022823:01:43 JoséLus ACOSTA  SENAFRONT Paja de Sombrers (GUaLaca) Iy, Patician Falsificactn de documentos

llustracion 9

Los &mbitos que componen el panel de misiones del CCPB son los siguientes:

VIGILANCIA VIGILANCIA
PeTICION DE | COMUNICACION E— E—

TRANSFRONTERIZA TRANSFRONTERIZA
INFORMACION DE INFORMACION

ORDINARIA URGENTE

\ j. 3 (...

PERSECUCION COORDINACION DE
- READMISIONES OTROS COMETIDOS
TRANSFRONTERIZA OPERACIONES

4-2 — Pantalla de grabacion de expedientes.

4-2-1) listas desplegables.
Es obligatorio rellenar estos tres campos (Motivo — Cuerpo — Origen geografico) porque
su informacién constituye la base de cualquier estadistica futura.
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Los tres campos se rellenan mediante la seleccion de items en listas desplegables como
se puede apreciar en la ilustracion 11.

Hallazgo de un caddver
BATALLON OCCIDENTAL

Progreso (BARL)

llustracion 10

Estas listas desplegables dependen del pais del operador y del ambito del expediente.
Para evitar largas listas conjuntas, los items se discriminan acorde a estos dos criterios.

Criterio &mbito.

Algunos ambitos, como vigilancias, persecuciones o coordinacion de operaciones solo
son activables cuando se producen infracciones o circunstancias especificas. Para que
el operador no se confunda, solo figuraran en el desplegable “Ambito” los items previstos
por reglamento, descartando todos los otros.

MoTivo ‘ ho

Homicidio intencionado/Asesinato
Homicidio involuntario

CUERPO - .
Conduccién bajo el efecto del alcohol/drogas
Infracciones relativas al alcohol
ORIGEN GEOGRAFICO Delito contra el derecho de los trabajadores (excepto extranjeros)

llustracion 11

Criterio nacionalidad del operador.
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Si el operador se identifica como miembro de la policia panamefia en una sesion de
COPANCOS solo se desplegaran servicios panamefios adscritos al CCPB en el campo
“Cuerpo”. De la misma manera, solo apareceran en el desplegable “Origen geografico”
poblaciones exclusivamente panamerfias.

4-2-2) Informaciones.

Expediente n® 1

%

Falsificacién de documentos
BATALLON OCCIDENTAL

llustracion 12

En la parte izquierda superior aparecen el numero del expediente y el ambito del
expediente.

En la parte derecha superior aparecen la identificacion del titular de la sesion y el
estatus del expediente. En la ilustraciobn 12 este estatus aparece como
“RESPONDIDA” y de color verde. Eso significa que el expediente ha sido correctamente
cerrado y que, a partir del momento de este cierre, COPANCOS podra determinar en
cuanto tiempo se ha tramitado completamente el expediente.

Distintos estatus de cierre.

respondida integrada

Peticién de informacién Nota informativa Comunicacién de
informacioén

Expediente abierto.

4-2-3 — Ayudas.
Para asesorar al operador se ha habilitado un botén “Informacién — Documentos” que
da acceso a un soporte de ayuda para el operador en el cual se desglosan todas las
operaciones y recomendaciones de sus
tareas cuotidianas en el CCPB.

@]nformacién - Documentos

llustracion 13
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Codificacién SIENA en Espaficl X I8

localhost/help/ayuda.php#tabs-+

llustracion 14

A cada ambito (peticion de informacion, comunicacion de informacion etc.) corresponde
una ayuda organizada como sigue:

Normativa

Definicion

Condiciones generales

Servicios autorizados

Actuacion CCPB

Observaciones

ogahkwnE

Obviamente, el contenido de estas ayudas puede variar segun el pais y su Derecho y
Reglamentos internos. Esta distincion se hace de forma automética acorde a la
nacionalidad del operador conectado.

Esta funcion se encuentra pendiente de que se retnan las informaciones legales y que
se determine el funcionamiento definitivo del CCPB.

4-2-4) Documentos adjuntos.
Cada vez que se abre un nuevo expediente, COPANCOS le vincula automaticamente
una carpeta donde se almacenaran todos los documentos adjuntos que constituyen su
documentacion de apoyo. Esta funcién es de una especial relevancia ya que permite
dar al expediente sus garantias de legalidad y de conformidad al reagrupar y
salvaguardar todos los documentos que contribuyen a la elaboracion completa del
expediente.

Se pueden cargar todo tipo de ficheros, texto, PDF o imagenes. Quedan prohibidos los

ejecutables por motivos de seguridad y se ha limitado el volumen de cada uno a 2 Mo
para no sobrecargar el servidor.
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POLICIA FRONTERAS

(@ Upload - Mozila Firefox T

@ localhost/coding/up.php?path=../flux/RepertoriocCOPANCOS/March2019/CRA/3 del 02-03/

| DOCUMENT

VER EL DOCUMENTO

llustracion 15

Los documentos aparecen una vez cargados en la pestafia “DOCUMENTOS
ADUNTOS?” del expediente. Estos se pueden consultar o borrar en caso de error (esta
Ultima accion queda grabada en el periédico de actuaciones de COPANCOS).

4-2-5) Redactar.
En su media parte inferior, la pantalla de grabacién ofrece diversos generadores de texto

e

]

BORRAR EL DOCUMENTD

Q 1551610346-j0se.0n0 @ !
@

pocu Protegido_COPANCOS_Respuesta_1.pf_0225.pdf

llustracion 156

que permiten a los operadores redactar libremente y con posibilidades de formatear el
documento a su conveniencia.

Peticién de informacion
Respuesta

Comunicacion de informacion
Nota informativa

PwnE

S . S omver om0

Bue nos dha dada no Humberto RECONDO nau\‘lo el 12/08/1565 en en SAN JOSE (CR) es titular de una licencia de conductor vabida hasta el 12/06/2020
iene antecedentes por robo con violencia
Se adjuntan resefias.
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4-2-6) Imprimir.
Cada generador dispone de un botén de impresion. Al pincharle, COPANCOS busca la
impresora por defecto en la computadora, en nuestro caso se aconseja que sea
PDFCreator. El formulario correspondiente se constituye automaticamente apareciendo
los datos del redactor como ya hemos visto en el apartado 2-2 — Funcionamiento con
PDFCreator. Obviamente, la generacion de cualquier texto y su impresion queda
grabada en el periédico de actividades de COPANCOS.

4-2-7) Mandar un correo electrénico encriptado.

En el seno del CCPB, los dos paises comunican compartiendo COPANCOS lo que
garantiza la confidencialidad de las informaciones al tratarse de un intercambio a través
de un servidor local. Al querer hacerlo con destinatarios fuera del CCPB se vulnera esa
garantia de confidencialidad. Para seguir trabajando con correo electrénico fuera del
perimetro del CCPB, COPANCOS ofrece la posibilidad de mandar un correo con un
PDF adjunto y protegido por clave (ver apartado 2-2 — Funcionamiento con
PDFCreator).

Se recomienda que la lista de los destinatarios de los correos sea la aprobada por los
coordinadores de cada parte del CCPB, no dejando al operador la posibilidad de
introducir otras direcciones a partir de COPANCOS.

@ Emilio - Mozilla Firefo [F=NEENC)

® localhost/email/emilio.php?id=1

! ENVIAR UNI GORREQ) ELEGTRONIC O PROTEGIDOIAUNOI O \WARIOS! DESFINATARIOS n

-- Escoger uno o varios des Direcciones email de sus destinarios separadas por ;' ...

n Introduzca una clave o deje actuar COPANCOS -
ubir al se

[
Gargar documento Aucun fichier sélectionné.

0 ANADIR'IN EFORMACIONESIANSUIENVIO o

@

BIUESE

Buenos dias
iene antece
Se adjuntan

Observaciones ....

Borrar contenido campos

Mandar el email protegido

Reseta peatadactilar. (1911

llustracion 16

e conduct
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\\\

5) Médulo Analista

El tema del analisis requiere un capitulo aparte. En un centro de cooperacion el analisis
empieza con la deteccién de datos personales repetidos y esa tarea incumbe al
operador, primer eslabén de la cadena de inteligencia en un CCPB.

Para los analistas se ha adaptado un motor de busqueda sofisticado que permite
trabajar con multiples criterios y los tres principales sistemas de busqueda ofrecidos por
Php (LIKE, REGEX y FULL TEXT).

Como se puede ver en la ilustracién 18 el acceso al médulo analista se hace con el
botdn lupa y necesita un nivel 2.

llustracion 18

El funcionamiento del motor de busqueda analista requiere amplias aclaraciones que
perjudicarian el equilibrio y volumen de la presente guia, por lo cual solo ofreceremos a
continuacion una ilustracién con un resultado Unico.

llustracion 17
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6) Modulo Estadisticas

La gestion de actividad recoge los computos de los siguientes parametros:

Duracion de la tramitacion de las peticiones de informacion
Ambitos de los expedientes

Motivos o infracciones

Cuerpos y setrvicios solicitantes

Origen geogréfico de los Cuerpos y servicios solicitantes

6-1) lista
La gestion de actividad siempre reviste un papel importante en Centros de cooperacion
interministeriales e internacionales. Para que las coordinaciones locales o nacionales
accedan a datos objetivos e inmediatos, el usuario que disponga de un nivel 3 puede,
seleccionando un periodo de inicio y de fin, consultar esos datos. Con los botones-radio
en la parte superior derecha se pueden seleccionar los datos conjuntos de los dos
paises o visualizar los de uno solo.

Ademas, el andlisis de la gestion de actividad permite que cada responsable en el CCPB
pueda organizar el servicio acorde al flujo y origen de las solicitaciones. También le
permite detectar tanto los Cuerpos que le solicitan como los que no lo hacen. Con este
criterio asumido, el coordinador local puede enfocar su comunicacion hacia las zonas
gue prescinden del Centro, lo mas seguro por desconocimiento de su existencia o
posibilidades.

Escoger estadisticas por pais
FECHA 2010-02-01 g ISt por pai
INICIO O TODOS LOS PAISES : EL CALCULO SE HARA CONJUNTAMENTE CON PANAMA Y COSTA

T3

@ PANAMA : EL CALCULO SE F NAMA
G 20100303 ® COSTA RICA ¢ EL CALCULO S CON COSTA RICA

1 100.00 9% tramitadas en menos de 4 horas

‘

A% % 4

2 66.67 %
66.67 % del volumen total de expedientes

14 o

1 33.33 % del volumen total de expedientes 3333 %

66.67 %
3333 %
3333%

N

2 66.67 %
66,67 %

L

1 50.00 %
3333 %

“a

1 50,00 %

|

%0

-1

llustracion 18

6-2) tablero con datos exportables en formato CSV
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A semejanza de la practica francesa, los Centros de Cooperacion envian cada mes un
tablero con datos estadisticos a la Coordinacion Nacional en Paris. COPANCOS genera
automaticamente los datos del tablero y los puede exportar en formato CSV para poder
utilizarlos en otras aplicaciones.

Como se puede apreciar en la ilustracion 21, COPANCOS recoge también las
estadisticas del afio precedente con vistas a poder establecer que progresion ha
conocido la actividad del centro.

Estadisticasie nktablesoillicgaigallafil timallinealdelftableroipaialexpeitadosidatosieniCSI/A E*

PANAMA|  PANAMA | PANAMA | COSTA RICA | COSTA RICA | COSTA RICA

2019-02-01 - -
Total 2018 Variacién Total 2018 Variacién

2019-03-24 0 0

0 expor

hoisi f ourir:
B cpmass
qui est un fichier de type : Classeur OpenOffice.org 11 (19 Ke)
5 partirde: data:

Que doit faire Firefox avec ce fichier ?

@ {Guvrir avec. | LibreOffice (par défaut)

© Enregistrer lefichier

[C] Toujours effectuer cette action pour ce type de fichier.

llustracion 19

7) Modulo Administracion.

Nivel 3 exigido. Solo coordinadores y el administrador designado por los coordinadores.

o=+ @ o

Gestion dellosIusSuzrios) lagidefacriidadidellss)

llustracion 20

7-1) Gestion de los usuarios
Visualizacion de todos los usuarios de COPANCOS donde aparecen sus claves
encriptadas, su nivel de acceso y la antigiiedad de la clave. La nacionalidad es un dato
fundamental porque, como ya lo hemos explicado con anterioridad, todo el
funcionamiento compartido de COPANCOS entre dos o varios paises depende
de la nacionalidad del propietario de la sesién activa.
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Login

José Luis ACOSTA 1111 i i : CLCP PASD CANOAS  SENAFRONT 2018-12-09 21:23:31

Raul RUIZ SEROR 2222 ¥ CLCP PASO CANOAS  POLICIA DE FRONTERAS  2018-12-09 21:23:31

llustracion 21

A partir de este formulario se puede crear un nuevo perfil para los usuarios que se
incorporen posteriormente al CCPB.

Nombre y apellidos

Su login serd su matricula o niimera de identificacidn profesional

8 carécteres minina entre los cuales se necesita 1 mayiiscula, 1 mintscula y 1 caracter espe

Nivel de 1.a 3 - Operador 1 - Jefe destacamento 2 - Coordinador y adjunto 3

Empleo o titulo o graduacién con nombre y apelidos

Ese cormeo servird para recibir copia de todos los correos electrénices generados por COPAI

No es obligatorio - Recomendable

No es obligatorio - Recomendable

por ejemplo SENAFRONT ...

llustracion 22

7-2) Periddico (log) de actividad de los usuarios

Expedients afectado

Actividad COPANCOS  2019-D3-D3 12:37:31

Attividad COPANCOS  2019-03-03 11:03:09

Actividad COPANCOS  2019-03-03 10:56:52 Conexién

Actividad COPANCOS  2019-D3-D3 08:15:03 Conexién
3. 2019-03-02 22:46:16 Comunicacién del expedients n® 3 integrads

3 2019-03.02 22:43:27 Nuevo expediente n® 3
Adtividad COPANCOS  2019-03-02 22:43:24 Conexién
Actividad COPANCOS  2019-03-02 22:43:08 Conaxidn
Adtividad COPANCOS  2019-03-02 18:45:07 Conexién
2 2016-03-01 22:26:22

llustracion 23
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7-3) Destruccion de los expedientes

COPANCOS selecciona todos los expedientes con mas de dos afios de antigiiedad y
propone al administrador su destruccion definitiva.

llustracion 24

7-4) Salvaguarda de COPANCOS

aa

SalvaguaidaldeC@QPANEES

=
Vous avez choisi d'ouvrir :

| copancos_backup_1551621247.sql
qui est un fichier de type: Fichier SQL (230 Ko)
4 partir de: http://localhost

Que doit faire Firefox avec ce fichier 7

@ Quvrir aved | Notepad++ : a free (GNU) source code editor (.. =]

(©) Enregistrer le fichier

[] Toujours effectuer cette action pour ce type de fichier.

llustracion 25
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MODULO 5: LA COOPERACION POLICIAL INTERNACIONAL

Objetivo principal: Profesionalizar al personal de los CLCP.

Objetivo especifico: Conseguir un buen conocimiento de los diferentes canales de cooperacion
policial internacional para un uso adecuado Y eficiente.

OBJETIVOS DE LA COOPERACION POLICIAL INTERNACIONAL

En un mundo todavia mas globalizado, es imprescindible en la actividad diaria de los
policias utilizar los diferentes canales de cooperacion policial internacional para lo que
se necesita tener unos buenos conocimientos.

La globalizacion es un potenciador del crimen organizado ya que los delincuentes se
benefician de una mayor movilidad en un mundo “todavia mas pequeno”

El intercambio de informacion y la cooperacion son recursos estratégicos en un mundo
global y sofisticado.

La cooperacion policial internacional permite obtener informacion directa de las
organizaciones internacionales e interministeriales y de otros paises, facilitando o
intercambiando informaciones disponibles de las bases de datos internacionales y
obtener asistencia del extranjero.

LOS CANALES MULTILATERALES DE COOPERACION POLICIAL
INTERNACIONAL

INTERPOL:

La Organizacion Internacional de Policia Criminal (OIPC) fue creada en 1923. La
Secretaria General esta ubicada en Lyon (Francia) y sus Oficinas Centrales Nacionales
(OCN) repartidas en 190 paises miembros; ademas 6 oficinas regionales asisten a la
Policia en todo el mundo mediante la comunicacién instantanea de informacion policial,
la difusién de 6rdenes de busqueda y el analisis de las tendencias delictivas.

La oficina de San Salvador, es la quinta Oficina Subregional de INTERPOL, siendo la
encargada de potenciar y coordinar estas iniciativas, especialmente en lo referido a la
delincuencia de la regién, proporcionando una mejor comunicacion y coordinacion para
las investigaciones policiales de la delincuencia transfronteriza, mejorando de esta
forma la cooperacién policial en la region de América Central.

La Secretaria General en Lyon (Francia) y sus Oficinas Centrales Nacionales (OCN),
repartidas en 190 paises miembros, con 6 oficinas regionales, asisten ya a la policia en
todo el mundo mediante la comunicacién instantanea de informacion policial, la difusion
de ordenes de busqueda y el analisis de las tendencias delictivas.
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> Noticias, avisos: con el objetivo de distinguir a los sospechosos, la
Interpol realiza clasificaciones con notificaciones de distintos colores. Cada color
representa el grado de blsqueda, ayudando a compartir e identificar informacién
valiosa entre los policias de los paises que la integran. Hay 8 colores:

1) Andlisis.

2) Sistema 1-24/7 (Global Communication System).

3) Base de datos (ADN, dactilares, vehiculos, pasaportes, etc.).
4) Ficheros especiales.

5) Redes de investigadores, apoyo operativo.

6) Operaciones conjuntas especiales (fugitivos, pedofilia, etc.).
7) Células de crisis y de soporte para grandes eventos.

8) Programa de lucha contra las maras y el narcotrafico.

AMERIPOL:

La Comunidad de Policias de América (AMERIPOL), es un mecanismo de cooperacion
hemisférico, integrado y coordinado, cuyo propoésito es promover y fortalecer la
cooperacion policial en materia técnico cientifica, de capacitacion, asi como para
dinamizar y hacer mas efectivo el intercambio de informacion con fines de inteligencia,
de igual forma tiene como propoésito coordinar y potenciar acciones sostenidas de
investigacion criminal y asistencia judicial entre los cuerpos de policia e instituciones
homologas de América, para que se traduzcan en la consolidacién de la doctrina y
filosofia policial, asi como en la prevencién y neutralizacion del delito.

INTERPOL, EUROPOL y AMERIPOL combaten juntos el crimen organizado y han
firmado una carta de intenciones para aumentar la coordinacion y cooperacioén entre las

tres instituciones y para contribuir al reforzamiento de la cooperacion policial
internacional.

CLACIP:

Comunidad Latinoamericana y del Caribe de Inteligencia Policial, se creé en 2006 con
los objetivos de promover, coordinar y fortalecer los servicios de inteligencia de América
Latina y el Caribe, su finalidad es la cooperacion y coordinacion para luchar contra el
crimen transnacional, a través del intercambio de informacion.

Actualmente, es integrada por 28 paises y 33 agencias de inteligencia.
OEA/CICAD:
Programa de capacitacién y apoyo de la Comisién Interamericana para el Control del

Abuso de Drogas.

SCHENGEN:
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El Espacio Schengen es el territorio “europeo” sin fronteras internas, de libre circulacion
y de seguridad comun por 28 paises. Es uno de los mayores logros de la construccion
de la union europea que permitio:

- suprimir los puestos fronterizos entre los paises miembros;

- crear una politica comun de visados;

- reforzar las fronteras exteriores;

- potenciar la cooperacion policial y judicial, establecer una base de datos

comun, el Sistema de Informacién Schengen (SIS);

- incrementar el intercambio de informacion entre las agencias europeas

Frontex, Europol y Eurojust.

SISTEMA DE INFORMACION SCHENGEN: S.1.S

Como parte fundamental del dispositivo Schengen se cred un sistema de informacion.
Este permite a las autoridades nacionales en materia judicial y de control en las fronteras
obtener informacion sobre personas u objetos.

Los Estados miembros suministran datos al sistema mediante redes nacionales (N-SIS)
conectadas a un sistema central (C-SIS). Este sistema es completado por una red
denominada SIRENE (informacién complementaria requerida a la entrada nacional),
que es el dispositivo humano del SIS.

EUROPOL:

Oficina Europea de Policia (afio de creacion: 1999, con 36 paises miembros)
Europol ayuda a las autoridades policiales y judiciales nacionales a combatir la
delincuencia internacional y el terrorismo. Europol no tiene mandato ejecutivo, pero tiene
las siguientes capacidades:

e Sirve de apoyo sobre el terreno a las operaciones de las fuerzas y cuerpos de

seguridad

e Central de intercambio de informacion sobre actividades delictivas

e Esun centro de conocimientos especializados en materia de aplicacion de la ley.
Europol da empleo a unos 100 analistas que se encuentran entre los mejor formados
de Europa. Esto convierte a la Oficina en uno de los principales centros con capacidad
analitica de la UE. A diario, los analistas utilizan herramientas avanzadas y ficheros
especializados para apoyar las investigaciones de las agencias nacionales.

Coordina operaciones conjuntas entre policias europeas en materia de lucha contra
la pornografia infantil en internet, el tréfico de drogas, de vehiculos robados,etc.
Asistencia técnica: Europol investiga sobre las redes criminales en los estados
miembros, envia sobre el terreno a expertos, crea equipos de investigacion comunes
(policias, gendarmes, policias de aduana) y propone a los policias nacionales investigar
sobre asuntos concernientes a diferentes estados.

LOS CANALES BILATERALES DE COOPERACION POLICIAL
INTERNACIONAL

CONSEJEROS, AGREGADOS DE INTERIOR Y OFICIALES DE ENLACE:
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Es un canal bilateral cooperacion policial internacional basado en un convenio, acuerdo,
protocolo 0 M.O.U entre dos paises.

Ejemplo de Francia con la Direccion de la Cooperaciéon Internacional que participa en el
establecimiento de la estrategia internacional del ministerio del interior. Animay coordina
las cooperaciones técnicas, operacionales e institucionales de los servicios de
seguridad interior (SSI). Este dispositivo cubre en total 156 paises a partir de 90
implantaciones en el extranjero.

LOS CENTROS DE COOPERACION POLICIAL Y ADUANERA: CCPA:

Cf Modulo 1

LAS ESTRUCTURAS NACIONALES DE COOPERACION POLICIAL:

En cada pais existe al nivel central una Unidad de Cooperacién Policial Internacional,
un punto central de contacto que maneja con los canales institucionales operativos de
la cooperacion policial internacional.

Descripcion del dispositivo en los paises que tienen un CLCP.

En Europa los CCPA mantendran un estrecho contacto con los organismos centrales de
cooperacion internacional (Oficinas Centrales Nacionales, Interpol, unidades nacionales
de Europol u oficinas SIRENE de Schengen).

Las competencias de un CCPA no deberan invadir las de las unidades centrales

nacionales (sobre todo en relacién con la delincuencia organizada y el terrorismo) de
forma que no comprometan las competencias y los objetivos de estas Ultimas.
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MODULO 6: CASOS PRACTICOS

(Parte 1)

Objetivo principal: Profesionalizar al personal de los CLCP.

Objetivo especifico: Preparacion y exposicion de casos practicos basados en las
situaciones mas frecuentes del trabajo diario de los policias que prestan servicio en la

frontera.

RECORDATORIO DE LAS FUNCIONES DE UN CLCP:

Funcionamiento del sistema de gestién de las peticiones

PRESENTACION DE UNA PELICULA DE PROMOCION DE LOS CCPA HISPANO-

FRANCESES

e Estéa subtitulada en espafiol con comentarios sobre las funciones de un CCPA,
presentando casos reales que han sucedido, siendo reconstruidos y grabados
COmMo Si ocurrieran en ese momento.

e Se relatan cinco casos:

@)

O O O O

Inmigracién irregular.

Robo de cobre.

Trafico de drogas con vehiculo lanzadera.
Tréfico de drogas en vehiculo particular.
Robo de joyas.
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CASOS PRACTICOS

(Parte 2)

Objetivo principal: Profesionalizar al personal de los CLCP.

Objetivo especifico: Poner en situacion los cursillistas.

- EJEMPLO DE CASO PRACTICO N.° 1:

Un policia costarricense llama al CCPB de Paso Canoas. El es un oficial de una
Brigada de investigacion criminal en la zona fronteriza e investiga un caso de
trafico organizado de vehiculos robados.

Se tienen datos para trabajar con la hipotesis de que uno de los sospechosos
condujo un coche de alta gama en la capital de Panama anoche. El coche habia
sido robado de un parking en Costa Rica un poco antes. Un testigo habia
presenciado el hecho y habia llamado la Policia, pero cuando los agentes llegaron
los autores ya habian huido con el turismo robado.

El modus operandi, que ha sido investigado hasta ahora, es que las placas de
matricula auténticas de vehiculos son colocadas por los sospechosos en
vehiculos robados y acto seguido cruzan la frontera de Panama hacia Costa Rica
y en este Ultimo pais los vehiculos obtienen una nueva documentacion. Sin
embargo, estos delitos no han podido ser probados todavia.

El colega costarricense pide una investigacion en Panama, concretamente para
saber si ha habido algunos controles de radar de velocidad en la ruta entre la
frontera y la capital de Panama y si se han hecho fotos del vehiculo respectivo y
de las placas de matricula que llevaba.

¢Qué puede hacer ahora el personal del CCPB Paso Canoas para ayudar a su
colega?

- EJEMPLO DE CASO PRACTICO N.° 2:
Se ha cometido un atraco a un furgén blindado en Panama.

Los investigadores sospechan que ha sido utilizado un vehiculo matriculado en
Costa Rica que fue visto en la zona por un ciudadano. Por las camaras de
seguridad se obtiene la imagen y matricula del coche ocupado por 3 individuos
gue coincide con las caracteristicas facilitadas por el testigo. A través del CCPB
se sabe que el turismo fue robado en Costa Rica. Las sucesivas gestiones
practicadas e intercambios de informacion en el CCPB permiten identificar a los
autores (2 panamefios y 1 costarricense), siendo finalmente detenidos en sus
respectivos paises.

¢, Qué puede hacer ahora el personal del CCPB Paso Canoas para ayudar a su
colega?
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- EJEMPLO DE CASO PRACTICO N.° 3:

Aparece en Costa Rica el cadaver descuartizado de un varén en el interior de una
maleta, estando desnudo e indocumentado.

Se toma la resefia necro dactilar que es enviada a Panama a través del CCPB
para su andlisis, logrando ser identificado en este pais ya que tiene varios
antecedentes por trafico de drogas y ademas consta que un familiar ha interpuesto
una denuncia por su desaparicion.

Al pensar que se trata de un asunto de mucha importancia, todos los datos
recopilados en el CCPB son transmitidos a Unidades centrales de Policia de
ambos paises para la continuacién de las investigaciones, que siguen dando
resultados positivos.

Finalmente se coordina una reunién en el CCPB de todos los investigadores para
que traten el asunto directamente. Fruto de todo ello es el resultado es excelente:
se trata de un varén que llevaba la droga en preservativos que se introdujo en los
intestinos; uno de ellos se rompié provocando la muerte del traficante y sus
complices le descuartizaron para recuperar la droga y trasladaron los restos hasta
el otro pais para evitar su identificacién. Fueron detenidos.

¢, Qué puede hacer ahora el personal del CCPB Paso Canoas para ayudar a su
colega?

- EJEMPLO DE CASO PRACTICO N.° 4:

Se descubre en un bosque de Panama el cadaver de una mujer en avanzado
estado de descomposicion. Esta indocumentada.

Los investigadores barajan la hipétesis de que se trate de una ciudadana
costarricense ya que llevaba puesta ropa fabricada en ese pais, segun las
etiquetas, por lo que a través del CCPB se transmiten los datos recogidos:
caracteristicas fisicas, ropa que llevaba y tiempo calculado del fallecimiento.

Mas intercambio de informaciones, indican la posible victima. Se contacta con los
familiares y finalmente una radiografia maxilofacial es determinante para poder
confirmar la identidad de la fallecida.

¢, Qué puede hacer ahora el personal del CCPB Paso Canoas para ayudar a su
colega?
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CASOS PRACTICOS

(Parte 3)

Objetivo principal: Profesionalizar al personal de los CLCP.

Objetivo especifico: Poner en situacion los cursillistas.

CORREO ELECTRONICO DEL 23 DE MARZO 2019
FROM: GRUPO POLICIA JUDICIAL SAN JOSE (COSTA RICA) PARA CCPB PASO
CANOAS

URGENTE

El grupo de policia judicial de SAN JOSE (Costa Rica) acaba de recibir una denuncia
por un supuesto secuestro y extorsién de fondos que se estaria llevando a cabo contra
un subdito francés que ha sido detenido contra su voluntad o abusado, posiblemente en
la provincia de Chiriqui (Panama).

Victima: Christian BELLOTA - Género: M

Nacido el 29/06/1952 en Burdeos 33000 (Francia). Nacionalidad: francesa.

Residente en la zona de MERIGNAC 33700 (Francia) y actualmente de vacaciones en
PUNTARENAS (Costa Rica).

Profesion: sin profesion.

Celular: + 33. 6.70.42.88.92.

Vehiculo de la victima: Volkswagen

Modelo Transporter

Numero de registro: AN-985-DW

Pais de registro: HONDURAS

Tipo comercial: Transporter. Color principal: marron. Dominacién color: claro.
Fecha de compra: 12/06/1989

Persona sospechosa: Maria de JESUS DA COSTA - Género: F.

Nacida en 03/01/1975 en MANGUALDE (Portugal). Nacionalidad: portuguesa.
Residente en (Francia). Tenemos desde hace 6 meses una solicitud de residencia en
DAVID (Panamd).

Profesion: sin profesion.

Resumen de los hechos: El Sr. Christian BELLOTA llama a una de sus hijas el
15/03/2019 para decirle que inicio relaciones a través de un sitio web, con una mujer de
negocios de origen portugués nombrandose Charlotte y que va a irse con ella mafana,
miércoles, 16 de marzo de 2017 en Panama. Afade que solo la vio en una foto, nunca
la conocid.

Sin noticias fiables de su padre y al notar en él un comportamiento anormal, las hijas
BELLOTA denuncian lo que piensan que es un secuestro para extorsionar fondos.
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El 17 de marzo de 2019, se emite un cheque a nombre de BELLOTA por un monto de
25000 ddlares. Su comportamiento es juzgado incomprensible por sus allegados.

La policia de Costa Rica identifica a Maria de JESUS DA COSTA Como la persona que
estaria en contacto con la victima. Esta mujer es conocida en varios paises por
defraudar a hombres de entre 60 y 70 afios de edad por sus encantos y despojandolos
de sus posesiones con la ayuda de complices, si es necesario utilizando la violencia.

Vista la urgencia de los investigadores ruegan que se compruebe si:
- La victima, su vehiculo y la persona sospechada tienen registros o
controles en territorio de Panama.
- Estas personas se hospedaron en un hotel.
- Hay antecedentes policiales de estas personas.
- Existe algtn empadronamiento en un municipio de Panama.

Agradeciéndole de antemano su pronta colaboracion.

Se adjuntan fotos de la victima, de la sospechosa y del vehiculo de la victima.

oz

Christian BELLOTA

Analizar la peticion y grabarla integramente en COPANCOS.

Grabar todos los datos personales directos o indirectos en COPANCOS.
Cargar en COPANCOS todos los documentos adjuntos.

Contestar en COPANCOS a la peticién y editar la respuesta.

Enviar una copia de esta respuesta por correo electronico protegido al servicio
de policia judicial de Panama City.

Montar una nota de busqueda de la victima y de la persona sospechada (en otro
expediente).

7. Redactar una nota informativa para el servicio de policia judicial de Panama City
(en otro expediente).

Sl S o

o
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CASOS PRACTICOS

(Parte 4)

Objetivo principal: Profesionalizar al personal de los CLCP.
Objetivo especifico: Andlisis y debate con los capacitadores y el grupo de cursillistas

para comparar la situacion en cada pais y en cada caso.

PREPARACION Y EXPOSICION POR PARTE DE CADA CURSILLISTA DE UN CASO
PRACTICO QUE HAYA SUCEDIDO EN SU TRABAJO DIARIO:

- EJEMPLO DE CASO PRACTICO:

Un policia costarricense llama al CCPB. El es un oficial de una Brigada de
investigacion criminal en la zona fronteriza e investiga un caso de trafico
organizado de vehiculos robados.

Se tienen datos para trabajar con la hipotesis de que uno de los sospechosos
condujo un coche de alta gama en la capital de Panaméa anoche. El coche habia
sido robado de un parking en Costa Rica un poco antes. Un testigo habia
presenciado el hecho y habia llamado la Policia, pero cuando los agentes llegaron
los autores ya habian huido con el turismo robado.

El modus operandi, que ha sido investigado hasta ahora, es que las placas de
matricula auténticas de vehiculos son colocadas por los sospechosos en
vehiculos robados y acto seguido cruzan la frontera de Panamé hacia Costa Rica
y en este Ultimo pais los vehiculos obtienen una nueva documentacion. Sin
embargo, estos delitos no han podido ser probados todavia.

El colega costarricense pide una investigacion en Panam@, concretamente para
saber si ha habido algunos controles de radar de velocidad en la ruta entre la
frontera y la capital de Panama y si se han hecho fotos del vehiculo respectivo y
de las placas de matricula que llevaba.

¢, Qué puede hacer ahora el personal del CCPB de Paso Canoas para ayudar a su
colega?
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3. RECOMENDACIONES Y SEGUIMIENTO

En Europa, la creacibn de CCPAs siempre se ha basado en la voluntad politica
concretizada en acuerdos bilaterales que han permitido crear el marco juridico
imprescindible para iniciar las actividades de cooperacion policial bilateral. En el caso
de Paso Canoas, el Centro de Cooperacion basa su actividad solamente en la carta de
compromiso firmada por los Ministros de Seguridad de Panama y Costa Rica el
25/10/2019. Se necesitaria que a corto plazo se redacte y apruebe un acuerdo bilateral
mas amplio para reforzar la base legal de actuacion.

Se considera imprescindible que se nombre por cada pais un responsable (coordinador)
0 al menos en esta primera fase algun encargado por parte de cada Cuerpo policial
presente.

También es necesario que se nombren oficialmente como destinados al Centro de
Cooperacion a todos los policias seleccionados, y seria provechoso que se pudiera
concretar un tiempo minimo de permanencia de al menos 2 afos.

Se necesita la redacciéon de un documento interno de normas de actuacion, que debe
ser consensuado por ambas Partes, y que permitird gestionar la vida diaria del Centro
a nivel de organizacion, presupuestario. (ver anexo).

Para identificar visualmente un Centro de Cooperacion Policial es imprescindible un logo
gue se incluya en cualquier documento (pregunta, respuesta, nota informativa, etc.) En
el caso de paso Canoas aln no se ha confeccionado ninguno, aunque los expertos
propusieron varios.

Es necesario clarificar la presencia o no de la Aduana, como parte integrante del Centro,
debido a que ha participado en las jornadas de capacitacién un representante de la
Aduana de Panama.

Al parecer los agentes presentes, han sido designados por sus respectivos mandos de
forma obligatoria, es decir, sin haber solicitado voluntariamente el puesto de trabajo.
Supuestamente las designaciones han sido en base al perfil propuesto por los expertos
de EI PAcCTO en la mision de noviembre/2018. Por parte de éstos ultimos no ha habido
tiempo suficiente para poder comprobar si sus capacidades encajan con el perfil
solicitado.

También parece que los policias han tenido muy poca informacion sobre las misiones
del Centro, de los objetivos de su trabajo, asi como de los horarios, la forma y lugar en
la que van a trabajar, al igual que sobre si se van a quedar a trabajar de manera
permanente o a largo plazo en el Centro.

Aun no se han interconectado las bases de datos con los ordenadores de los operadores
del Centro, lo que supone que practicamente no se pueda trabajar. Es de méxima
prioridad que estas conexiones de realicen.

Los cursillistas desconocen como esta estructurada la cooperacion policial en sus
respectivos paises, lo que puede ser un handicap para un buen desarrollo del Centro.
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Se recomienda que se determinen cuéles son los enlaces y conexiones entre ellos y sus
respectivos puntos centrales de cooperacion policial.

Se aconseja que los coordinadores o personas autorizadas que trabajen en este Centro
vayan a algun CCPA hispano-francés para poder integrarse y aprender el sistema de
trabajo con el objetivo de poder servir de base para adaptarlo a sus necesidades.

Técnicamente el Centro esta en condiciones de empezar a funcionar, aunque faltan de
instalar los teléfonos, los accesos directos a las respectivas bases de datos y la
activacion de las direcciones electronicas de correo, tanto organicas como personales
(actualmente solo funciona en cada equipo un correo organico de Panama). Parece que
todavia no se ha dado a conocer su puesta en marcha a las Unidades policiales o
aduaneras gque puedan realizar peticiones; esto supone que si ho se reciben peticiones
en el CCPB sera otro punto negativo para que su existencia futura sera dificil de
mantener.

Por lo tanto, se recomienda que urgentemente, y por parte de quien corresponda, se dé
a conocer en los dos paises la existencia del CCPB, sus posibilidades y medios de
contacto, ya que en caso contrario existe el riesgo potencial de poner en peligro la
existencia de este recién nacido CCPB de Paso Canoas.
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4. CONCLUSIONES

En base a todo lo expresado, los expertos consideran que una vez acabada la mision
es fundamental para la sostenibilidad y razén de ser del Centro:
- Que Costa Rica nombre un coordinador; Panama le nombro en el transcurso de
las jornadas de capacitacion.
- Que ambos paises consensuen las misiones.
- Se fijen los horarios de trabajo.
- Que se de publicidad lo antes posible de la existencia del Centro.
- Que se redacte un documento interno de organizacion como base del trabajo
diario, que quizas sea al menos tan importante que la base juridica (acuerdo
bilateral).

Un aspecto muy positivo es que, una vez que se resuelvan los problemas ya
mencionados, queda totalmente operativa y testada la herramienta de trabajo (la sala
operativa, red de ordenadores y sistema integral de gestion COPANCOS).

Otro aspecto positivo es la presencia de agentes de todos los Cuerpos con ganas de
aprender e involucrarse en un trabajo innovador y totalmente nuevo para ellos.

Es obligatorio plantear una evaluacion y asesoria técnica adicional, a corto plazo para
asegurar la continuidad del Centro. Esta evaluacién podria adaptarse a las fechas
anteriores a la inauguracion oficial del dia 20/05/20192. A partir de los resultados se
podrian realizar nuevas evaluaciones mas espaciadas.

Es necesario mantener un contacto muy directo y estrecho no solamente con los puntos
focales del proyecto El PAcCTO, sino ademas con los futuros coordinadores.

2 La inauguracion fue postergada al 14 de junio.
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