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EU-LAC Partnership on justice and security

Resumen del encuentro

12-4 de diciembre 2024 — San José, Costa Rica

La Union Europea, América Latina y el Caribe
celebraron una reunién estratégica para abordar
los desafios que plantea la Inteligencia Artificial.
Durante el encuentro, se discuti6 tanto su
potencial para fortalecer la administracion de
justicia y las investigaciones criminales, como su
uso indebido por parte de grupos de
delincuencia organizada para la comision de
delitos. La reunién tuvo como objetivos:
presentar el estudio elaborado por EL PACCTO
2.0 sobre inteligencia artificial y crimen
organizado; abordar el desarrollo normativo y

legislativo de la IA en la regién; e identificar ‘ ! b
acciones estratégicas de EL PACCTO 2.0. El \ % —ax
Encuentro y el estudio contribuyen directamente

a la Cumbre de Accién sobre Inteligencia El embajador de la DUE, Pierre-Louis Lempereur, junto a
Artificial que tendra lugar en Paris en febrero de representantes de instituciones de Costa Rica,

2025 para una IA al servicio del bien comun. inauguraron el evento

1 0 Paises Caribe: Antigua y Barbuda, Barbados, Belice,
,--..;L Guyana, Jamaica, San Cristébal y Nieves, San Vicentey las
- Granadinas, Santa Lucia, Surinam, Trinidad y Tobago

Paises de la Unién Europea: Alemania,
Espafa, Francia y Paises Bajos

6

Organismos
regionales:
AIAMP,
AMERIPOL,
CARICOM,
CCJ, FOPREL Yy
RSS

8 91 participantes

de 56 instituciones

Paises América Latina: Argentina, Bolivia, Brasil, Chile,
Colombia, Costa Rica, Ecuador, El Salvador, Honduras,
México, Paraguay, Peru y Republica Dominicana

13


https://www.elysee.fr/en/sommet-pour-l-action-sur-l-ia
https://www.elysee.fr/en/sommet-pour-l-action-sur-l-ia
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26

Expertos en IA aplicada
a la justicia y seguridad
expusieron mejores
practicas e innovaciones

81

Personas, con perfil
técnico especializado,
asistieron a las ponencias

14 1

Encuentros bilaterales
para identificar acciones
de trabajo entre los
paises y EL PACCTO 2.0

Difundido el primer
Estudio sobre Inteligencia
Artificial y Crimen

Organizado en Europa,

de Europa,
Latinoaméricay el
Caribe

Conclusiones del encuentro:

La Inteligencia artificial esta transformando la vida
de las personas velozmente. Promete eficiencia y
progreso, siendo una gran oportunidad, pero a su
vez es un riesgo.

Los paises de América Latina, el Caribe y la Unién
Europea comparten el mismo desafio: el uso de la
IA por parte de los grupos de delincuencia
organizada, para fortalecer sus operaciones,
expandir sus redes y eludir a la justicia. Lo cual
estan haciendo con mucha mas rapidez que las
instituciones publicas.

En encuestas hechas con los puntos focales del
programa, el 35% de las instituciones
latinoamericanas solicitaron apoyo en temas de 1A

Es pertinente que EL PACCTO 2.0 aborde estos
retos desde la perspectiva de la innovacion,
apoyando a los paises a adaptarse a las nuevas
tendencias criminales, a su vez, promoviendo el
desarrollo de capacidades y herramientas IA, asi
como la especializacion de las autoridades de la
cadena penal, para hacer frente a los desafios de la
IA.

Es necesario desarrollar estrategias birregionales,
regionales y nacionales unificadas porque los
delitos cibernéticos no tienen fronteras. De lo 33
paises del Caribe y América Latina, unicamente 7
tienen estrategias nacionales de IA. Y ningun pais
tiene estrategias y legislacion de IA y crimen
organizado.

La inteligencia artificial no tiene fronteras y los
criminales aun menos. Fortalecer los intercambios
de informacién entre autoridades de la cadena
penal y la coordinacion interinstitucional e
internacional es clave para luchar eficazmente
contra el crimen transnacional organizado, pero
aun mas para hacer frente a grupos criminales que
utilizan la IA  para cometer  delitos
simultaneamente en multitud de jurisdicciones.

América Latinay el Caribe

La naturaleza del crimen estd cambiando y la
naturaleza de la investigaciéon criminal debe
cambiar. Las instituciones publicas deben
incorporar las nuevas tecnologias basadas en
valores democraticos y el Estado de Derecho, que
respeten los derechos fundamentales y la
privacidad de las personas.

Hace faltar contar con normas y reglamentos
claros de como aplicar la IA en el ambito de la
justicia y la seguridad, construidas
colaborativamente entre las partes interesadas y
que tienen competencia en justicia la seguridad.

Una de las preocupaciones del uso de la IA en
procesos de justicia y seguridad son los sesgos que
puede contener un IA, por lo que se hace necesario
entrenarla protegiendo a los mas vulnerables,
evitando los sesgos por género, raza, etc.

Es importante promover la participacion de mas
mujeres en las disciplinas de tecnologia e IA.

La  participacion de  empresas privadas,
instituciones publicas, academia o sociedad civil es
importante para generar ecosistemas tecnolégicos
fuertes en los paises, contribuyendo a adaptar la
tecnologia a sus propias necesidades de justicia y
seguridad, a la vez generando empleos de calidad.

La materia prima son los datos, la prioridad es la
calidad de estos y es importante saber qué
queremos conseguir. A partir de esto, se puede
definir qué tipo de herramienta IA se puede
desarrollar y utilizar.

Los delitos cometidos con IA  crecen
exponencialmente debido a la utilizacién de
softwares que se comercializan en la Dark-web,
disefiados para facilitar estafas a gran escala o
ataques de phishing permitiendo a los
delincuentes con bajo conocimiento tecnoldgico
cometer delitos con relativa facilidad. El concepto
de crime-as-a-service (Caas) es clave.


https://www.fiiapp.org/wp-content/uploads/2024/11/ELPACCTO2-IAyCrimen-ES.pdf
https://www.fiiapp.org/wp-content/uploads/2024/11/ELPACCTO2-IAyCrimen-ES.pdf
https://www.fiiapp.org/wp-content/uploads/2024/11/ELPACCTO2-IAyCrimen-ES.pdf

EU-LAC Partnership on justice and security

Antigua y Barbuda
Ministry of Legal Affairs, Public
Safety, Immigration and Labour

Argentina

Ministerio de Justicia y Derechos
Humanos

Procuracién General de la Nacién -
Ministerio Publico Fiscal

Barbados

Barbados Defence Force

Office of the Attorney General and
Legal Affairs

Belice
Ministry of Home Affairs and New
Growth Industries

Bolivia
Fiscalia General del Estado

Brasil
Ministerio Publico Federal
Policia Federal

Chile
Ministerio Publico de Chile

Colombia

Cancilleria - Ministerio de
Relaciones Exteriores
Fiscalia General de la Nacién

Costa Rica

Cyber Sec - Cluster de
ciberseguridad de Costa Rica
Direccion de Inteligenciay
Seguridad Nacional

Instituto Costarricense sobre
Drogas ICD

Ministerio Publico

Poder Judicial

Ministerio de Ciencia, Innovacion,
Tecnologia y Telecomunicaciones
Ministerio de Justicia y Paz
Ministerio de Relaciones Exteriores
y Culto

Ecuador
Fiscalia General del Estado
Policia Nacional

El Salvador

Fiscalia General de la Republica
Ministerio de Justicia y Seguridad
Publica

Guyana
Ministry of Home Affairs
Financial Intelligence Unit

Honduras
Ministerio Publico
Policia Nacional

Jamaica
Ministry of Justice

México
Fiscalia General de la Republica

Organismos regionales
Asociacion Iberoamericana de
Ministerios Publicos AIAMP
Caribbean Court of Justice CCJ
Comunidad de Policias de América
AMERIPOL

Foro de Presidentes y Presidentas
de Poderes Legislativos de
Centroamérica la Cuenca del
Caribe y México FOPREL
CARICOM Implementation Agency
for Crime and Security (IMPACS)
Regional Security System (RSS)

Paraguay

Ministerio Publico - Fiscalia
General del Estado

Policia Nacional

Pera
Ministerio Publico - Fiscalia de la
Nacién

Republica Dominicana
Ministerio de Interior y Policia
GENIA Latinoamérica

San Cristobal y Nieves

Attorney General’s Office and
Ministry of Justice and Legal Affairs
Ministry of National Security

San Vicente y las Granadinas
Chambers of the Attorney General

Santa Lucia
Ministry of Home Affairs, Justice
and National Security

Surinam

Ministerie van Justitie en Politie
Trinidad y Tobago

Attorney General’s Office and
Ministry of Legal Affairs
Ministry of National Security

Unidén Europea

European Union Agency for
Criminal Justice Cooperation
EUROJUST

Delegaciones de la Unién
Europea

DUE Barbados, los Estados del
Caribe oriental, OECO y
CARICOM/CARIFORUM

DUE Bolivia

DUE Costa Rica

DUE El Salvador

Alemania

Baden-Wirttemberg Cooperative
State University (DHBW)
Mannheim

Espaia

Consejo General del Poder Judicial
CGPJ

Ministerio de Justicia

Ministerio del Interior - Guardia
Civil

Francia

Escuela Nacional de la
Magistratura francesa

Ministerio de Europa y de Asuntos
Extranjeros

Center for Al and Digital Policy
Europe (CAIDP Europe)

Paises Bajos

Politie Nederland
Ministerio de Justiciay de
Seguridad Publica

Programas de la Unién Europea
Oficina del Programa de
Ciberdelincuencia del Consejo de
Europa (GLACY-e)

EL PACCTO 2.0.

Programa PACE Justice, UNDP
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https://flic.kr/s/aHBqjBTV6Z
https://x.com/UEenCostaRica/status/1864325007930691986
https://x.com/ELPACCTO/status/1864384288042426705
https://www.rree.go.cr/?sec=servicios&cat=prensa&cont=593&id=8086
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